MINISTERUL DEZVOLTARII et MINISTRY OF ECONOMIC

ECONOMICE SI DIGITALIZARII DEVELOPMENT AND DIGITALIZATION
Agentia pentru Securitate Cibernetica : ' Agency for Cyber Security
MD-2012, mun. Chisindu, str. A. Puskin nr. 26, tel. (+373 69) 111115, e-mail: secretariat(@asc.gov.md
ORDIN

Nr. 3 S Ao 22026

Cu privire la aprobarea Raportului
privind realizarea Planului de actiuni al
Agentiei pentru Securitate Ciberneticd pentru anul 2025

In scopul asigurdrii transparentei activitatii Agentiei pentru Securitate Cibernetica si in
temeiul pet. 11 subpct. 12) Regulamentul cu privire la organizarea si functionarea Agentiei pentru
Securitate Cibernetica, aprobat prin Hotararea Guvernului nr. 1028/2023

ORDON:

1. Se aproba Raportul privind realizarea Planului de actiuni al Agentiei pentru Securitate
Cibernetica pentru anul 2025 (in continuare — Raport de activitate), conform anexei.

2. Sectia metodologie, standarde, cercetare si dezvoltare va asigura:

2.1. expedierea Raportului de activitate aprobat catre Cancelaria de Stat si Ministerul Dezvoltarii
Economice si Digitalizarii;

2.2. plasarea Raportului aprobat pe pagina web oficiala a Agentiei pentru Securitate Cibernetica.

3. Controlul asupra executarii prezentului ordin se pune in sarcina Directorului adjunct.

Vi
Director %M Mihai LUPASCU




Anexd APROBAT
la Ordinul nr. 03 din.05.02.2026 Director al Agentiei pentru Securitate Ciberneticd
Mihai Lupascu

Raport privind realizarea Planului de actiuni al
Agentiei pentru Securitate Cibernetica

pentru anul 2025

Chisinau 2026



Planul de activitate al Agentiei pentru Securitate Cibernetica a fost implementat, in mare parte,
conform obiectivelor stabilite, cu progrese semnificative in consolidarea capacitatilor nationale de
prevenire, monitorizare si rispuns la incidente cibernetice. In pofida faptului c Agentia se afla intr-
o etapa relativ recentd de constituire, majoritatea actiunilor planificate au fost realizate integral, iar
unele partial, fiind create premisele necesare pentru functionarea durabild a mecanismelor
institutionale In domeniul securitatii cibernetice.

Realizarea planului de activitate pentru anul 2025

= Realizat Realizat partial ~ ® Transferat pentru anul urmator

Pentru fortificarea Agentiei, a fost pus accent pe operationalizarea CSIRT-ului national,
dezvoltarea infrastructurii IT, implementarea solutiilor de monitorizare, detectie si raspuns la
incidente (inclusiv SIEM, MISP, ticketing si protectie DDoS), precum si pe gestionarea incidentelor
si vulnerabilitatilor la nivel national. Procesele de monitorizare continud, notificare si asistentd
acordatad furnizorilor de servicii au fost asigurate constant, iar la nivel normativ a fost aprobat
Conceptul tehnic al registrului de stat al incidentelor cibernetice precum si a Regulamentului cu
privire la modul de tinere a acestuia. Prin aceste acte normative a fost creat cadrul normativ privind
dezvoltarea propriu-zisa a unui registru national.

In paralel, Agentia a realizat progrese importante in identificarea, evidenta si interactiunea cu
furnizorii de servicii esentiali si importanti, in conformitate cu Legea nr. 48/2023. Au fost transmise
notificari, si emise acte administrative individuale de desemnare in calitate de furnizor de servicii,
contribuind la stabilirea listei furnizorilor de servicii si la responsabilizarea acestora prin
obligativitatea normativa de a respecta prevederile Legii 48/2023 si a actelor de punere in aplicare a
acesteia. Totodatd, a fost elaborat si aprobat cadrul normativ pentru supravegherea si controlul de stat
in domeniul securitatii cibernetice.

Cooperarea nationald si internationald a reprezentat un pilon important al activitatii Agentiei,
concretizatd prin parteneriate cu institutii europene si internationale relevante, participarea la exercitii
comune, activarea mecanismului Cyber Reserve si organizarea de evenimente de tip CTF si TTX.
Aceste actiuni au contribuit la consolidarea schimbului de informatii, a interoperabilitatii si a
capacitatii de reactie la amenintari cibernetice complexe.



In ceea ce priveste resursele umane si partea financiara a Agentiei, au fost depuse eforturi
semnificative pentru recrutarea, instruirea si mentinerea personalului, precum si pentru asigurarea
disciplinei bugetar-fiscale si a raportarii financiare.

Marea majoritatea actiunilor au fost realizate integral, unele actiuni au fost realizate partial
sau transferate pentru perioada urmdtoare, in principal din cauza constrangerilor de resurse si a
proceselor normative in derulare, acestea urmand a fi continuate in anul urmator pentru atingerea
deplind a obiectivelor stabilite.



OBIECTIVELE ASC
I
Obiectivul general I: Consolidarea echipei de raspuns la incidente cibernetice la nivel national;

Indicatori asociati obiectivelor:

1. PNA, Capitolul 31, pct. 8
2. PNA, Capitolul 10, pct. 1-5

Riscuri asociate realizarii obiectivelor:
Riscuri interne
1. Crearea recentd a Agentiei.
3. Resurse proprii limitate pentru achizitia echipamentelor hardware si software.
2. Recrutarea personalului necesar in contextul recentei organizarii a Agentiei.
Riscuri externe

Lipsa unei cooperdri active a actorilor din sectorul securitdtii cibernetice.
Lipsa resurselor umane suficiente.

Lipsa specialistilor IT calificati pentru proiectare si implementare
Posibile intarzieri in livrarea echipamentelor si integrarea acestora

AN

Probleme de compatibilitate Intre solutiile existente si noile tehnologii



Termen

Nr. Actiuni Indicator de monitorizare de Tern}en de Subd1v1z1u.nfe Responsabil Comentarii
’ o el realizare responsabila
initiere
1 Coordonarea Realizarea analizei strategice | ianuarie | decembrie CSIRT Radu Vieru | Realizat

procesului de privind incidentele de securitate | 2025 2025 SPA Andritchi Procesul de asigurare a
asigurare a securitatii | cibernetica si coordonarea iunie 2025 SCSI Nicoleta securitatii cibernetice a fost
cibernetice, de actiunilor de raspuns la astfel de Botan asigurat prin angajarea
prevenire si de incidente, inclusiv prin Valentina personalului tehnic in cursuri
solutionare a organizarea unor cursuri de formare si vizite de studiu
incidentelor specializate de catre experti la institutii ce au livrat
cibernetice calificati. Interactiunea strategica informatii si experiente

cu entitati relevante. proprii.

Desfasurarea unor exercitii i

antrenamente comune de

consolidare a capacitatilor de

reactie la atacuri cibernetice,

inclusiv de blocare a atacurilor

cibernetice simulate
1.1. Operationalizarea | 1.1 Document de arhitectura IT ianuarie | decembrie CSIRT Radu Vieru | Realizat
centrului de date local | finalizat 2025 2025 Activitdtile aferente

1.1.1 Dezvoltarea
arhitecturii IT pentru
infrastructura hibrida
Definirea cerintelor
tehnice

Proiectarea retelelor si
componentelor critice
1.1.2 Identificarea si
achizitionarea
componentelor
esentiale

Elaborarea
specificatiilor tehnice

Specificatii tehnice finalizate si
aprobate

Achizitionarea echipamentelor
conform specificatiilor Instalarea
s testarea componentelor
realizatd cu succes

dezvoltarii arhitecturii IT
pentru infrastructura hibrida
au fost realizate conform
planificarii initiale. Au fost
definite cerintele tehnice,
avand in vedere nevoile de
scalabilitate, disponibilitate
sl integrare cu mediile
existente, iar pe baza
acestora a fost proiectata
arhitectura de retea si au fost
identificate componentele
critice ale infrastructurii.




Stabilirea cerintelor de
securitate si
performanta

Lista componentelor:
servere, solutii de
networking, stocare
scalabila, rack &
power management,
securitate fizica

In etapa de identificare si
achizitionare a
componentelor esentiale, au
fost elaborate specificatiile
tehnice detaliate pentru
fiecare categorie de
echipamente, incluzand
cerintele de securitate si
performanta. Lista
componentelor necesare a
fost stabilita si validata,
acoperind servere, solutii de
networking, sisteme de
stocare scalabila,
echipamente de rack si
power management, precum
si elemente de securitate
fizica.

1.2 Implementarea si
configurarea
echipamentelor
hardware

1.2.1 Instalarea si
configurarea retelelor
st securitatii IT
Configurare
switching, firewalling,
VPN

Implementarea
solutiilor de securitate
1.2.2 Instalarea si
configurarea

1.2 Infrastructura de retea
configurata si testatd cu succes
Politicile de securitate aplicate si
validate

VPN functional si testat pentru
acces securizat

Firewall implementat si
configurat conform cerintelor de
securitate

ESXi instalat si optimizat pentru
performanta ridicata

vCenter configurat si functional
pentru administrare centralizata

ianuarie

2025

iunie 2025

CSIRT

Radu Vieru

Realizat

Activitdtile de implementare
si configurare a
echipamentelor hardware au
fost realizate conform
arhitecturii aprobate si
cerintelor tehnice definite
anterior, asigurand
functionarea corecta si
securizatd a infrastructurii
IT.

Instalarea si configurarea
retelelor si securitatii IT

Au fost instalate si
configurate echipamentele




platformei de
virtualizare
Instalarea serverelor
ESXi

Instalarea serverului
de administrare
vCenter

de retea, incluzdnd
componentele de switching,
cu definirea VLAN-urilor si
a politicilor de trafic
necesare pentru separarea si
optimizarea fluxurilor de
date. Configurarea solutiilor
de firewalling a fost realizata
pentru a controla accesul la
resursele interne si externe,
iar conexiunile VPN au fost
implementate pentru a
permite acces securizat la
infrastructura.

Totodata, au fost
implementate solutiile de
securitate IT, asigurand
protectia infrastructurii
impotriva accesului
neautorizat si a amenintarilor
cibernetice, in conformitate
cu cerintele de securitate
stabilite.

1.3 Implementarea
sistemelor de
autentificare si
identitate

1.3.1 Configurarea
Active Directory si
politicilor de
Securitate

1.3 Active Directory configurat si
operational

Politici de grup aplicate si testate
conform cerintelor de securitate
Validarea accesului securizat
pentru utilizatori

PKI implementat si testat
Certificare digitald operationala
pentru autentificare securizata

ianuarie
2025

decembrie
2025

CSIRT

Radu Vieru

Realizat

Activitdtile de implementare
a sistemelor de autentificare
st identitate au fost realizate
conform cerintelor de
securitate stabilite. A fost
configuratd infrastructura
Active Directory si au fost




1.3.2 implementarea
infrastructurii PKI
1.3.3 Integrarea cu
Microsoft 365 si
Azure AD
Configurare Single
Sign-On (SSO)
Activare MFA

aplicate politicile de
securitate necesare.

A fost implementata
infrastructura PKI pentru
gestionarea certificatelor
digitale si securizarea
comunicatiilor. De
asemenea, a fost realizata
integrarea cu Microsoft 365
si Azure AD, incluzand
configurarea Single Sign-On
(SSO) si activarea
autentificarii multifactor
(MFA), asigurand un control
unitar si securizat al

accesului.
1.4 Integrarea 1.4 Conturile utilizatorilor ianuarie | iunie 2025 CSIRT Radu Vieru | Realizat
solutiilor IT Microsoft | configurate si gestionate conform | 2025 Activitatile de integrare a

365

1.4.1 Configurarea
Microsoft 365 pentru
utilizatori

Gestionare identitati si
politici de acces

1.4.2 Integrarea
serviciilor OneDrive,
SharePoint, Teams
Politici de partajare si
protectie DLP

1.4.3 Migrarea e-
mailului la Exchange
Online

politicilor de acces

Serviciile OneDrive, SharePoint
si Teams integrate si functionale
Conturile de e-mail migrate cu
succes la Exchange Online
Tenant Azure integrat cu M365,
arhitectura configurata si sisteme
instalatea in Azure

solutiilor Microsoft 365 au
fost realizate. A fost
configurat mediul Microsoft
365 pentru utilizatori,
incluzand gestionarea
identitatilor si aplicarea
politicilor de acces.

Au fost integrate serviciile
OneDrive, SharePoint si
Teams, cu definirea
politicilor de partajare si
protectie a datelor (DLP).
Migrarea serviciului de e-
mail cdtre Exchange Online




Configurare protectie
anti-spam si criptare
Interconectarea
infrastructurii locale
cu Azure pentru
continuitatea
serviciilor

a fost realizata cu succes,
fiind configurate
mecanismele de protectie
anti-spam si criptare.
Totodata, a fost realizata
interconectarea
infrastructurii locale cu
Azure, asigurand
continuitatea si
disponibilitatea serviciilor
IT.

Monitorizarea, analiza
si, daca e cazul,
informarea despre
amenintarile
cibernetice,
vulnerabilitatile si
incidentele cibernetice
la nivel national

Monitorizarea si plasarea

vulnerabilitatilor la nivel national

pe pagina oficiald a agentiei

ianuarie
2025

Continuu

CSIRT
SPA
SCMM

Radu Vieru

Mereneanu
Mihaela

Realizat

In scopul realizarii
Obiectivului nr2, echipa
CSIRT monitorizeaza activ
spatiul cibernetic national,
notificand institutiile vizate.
Procesul continuu de
monitorizare este realizat
printr-un proces de scanare a
vulnerabilitatilor.

In cazul identificarii unor
vulnerabilitati cibernetice cu
potential impact asupra
publicului sau institutiilor, s-
a actionat prompt si
transparent, prin
transmiterea de mesaje si
recomandari clare,
accesibile, care indica
masurile de protectie si
prevenire necesare.




Acordarea asistentei Acordarea asistentei solicitate de | ianuarie | Conform CSIRT Radu Vieru | Realizat

furnizorilor de catre furnizorii de servicii la 2025 termenului in scopul realizarii

servicii, la solicitarea | fiecare solicitare indicat in Obiectivului nr3,

acestora, in procesul solicitare, dar echipa CSIRT a oferit

de monitorizare si nu mai mult asistenta tuturor institutiilor

protectie de catre de 30 de zile care au solicitat acest lucru.

acestia a retelelor si In plus au fost furnizate

sistemelor informatice solutii de securitate anti

pe care le detin DDoS.

Receptionarea Inregistrarea notificarilor in ianuarie | Continuu CSIRT Radu Vieru | Realizat

notificarilor privind Registrul notificarilor 2025 Echipa CSIRT a inregistrat

incidentele cibernetice toate incidentele cibernetice
in Registrul notificarilor,
avand pana la 31.12.2025 -
40 incidente de securitate
cibernetica.

Asigurarea Raspuns la fiecare incident ianuarie | Conform CSIRT Radu Vieru | Realizat

raspunsului la | cibernetic 2025 termenului Echipa CSIRT raspuns

incidentele cibernetice | Acordarea de asistenta la fiecare stabilit prin prompt si remediat toate

si acordarea asistenti | solicitare orientarile incidentele cibernetice

furnizorilor de servicii | Realizarea metodologice raportate catre ASC.

analizei strategice privind
incidentele de securitate
cibernetica si coordonarea
actiunilor de

raspuns la astfel de incidente,
inclusiv prin organizarea unor
cursuri specializate de catre
experti

calificati

Totodata a oferit suport
tuturor institutiilor ce au
solicitat acest lucru. Suportul
a fost oferit in urma
incidentelor de securitate
cibernetica, sau la
identificarea unei
vulnerabilitdti critice in
infrastructura institutiei
vizate.




5.1 Dezvoltarea Raport de testare si analiza lanuarie | iunie 2025 CSIRT Radu Vieru | Realizat
arhitecturii si comparativa finalizat, selectarea | 2025 SPA A fost implementat sistemul
capacitatilor CSIRT solutiei optime de ticketing, permitand
5.1.1 Implementarea Sistemul de ticketing implementat documentarea si stocarea
sistemului de ticketing | si functional, Fluxuri operationale vulnerabilitatilor identificate
stabilite si validate, Rapoarte si incidentelor de securitate
automate de incident generate cu cibernetica raportate.
succes
Descrierea rolurilor si
responsabilitatilor pentru membrii
echipei CSIRT
5.2 Implementarea Solutia SIEM instalata si ianuarie | iunie 2025 CSIRT Radu Vieru | Realizat
solutiilor de detectie si | functionald, Evenimentele de 2025 SPA Solutia SIEM a fost instalata
raspuns securitate centralizate si si este in proces de
5.2.1 Identificarea si | monitorizate configurare. Urmeaza a fi
implementarea unei Rapoarte de alertare generate in implementat sistemul de
solutii SIEM timp real gestionare loC.
5.2.2 Configurarea | Sistemul de gestionare [oC
regulilor de corelare si | implementat si testat
monitorizare a log-
urilor
5.2.3 Crearea
sistemului de
gestionare a
Indicatorilor de
Compromitere (IoC)
Integrarea
platformelor de
monitorizare si
raspuns
5.3 Integrarea cu MISP implementat si operational | ianuarie | iunie 2025 CSIRT Radu Vieru | Realizat
platforme de Threat Numar de parteneri conectati la 2025 SPA Platforma de schimb de

Intelligence

platforma: minim 2

informatii (MISP) este




5.3.1Implementarea si
configurarea MISP
Conectarea la surse
externe si parteneri

operationala, avand loc
schimbul de date tehnice,
fluxurile de incidente
partajate si indicatori de
compromitere (10C).

5.3.2 Implementarea | Mattermost implementat si ianuarie | decembrie CSIRT Radu Vieru | Transferat pentru anul
unei solutii de operationalizat 2025 2025 SPA viitor

comunicare securizatd | Institutii conectate: minim 2 Instituirea si implementarea
5.3.1 Implementarea platformei pentru
platformei comunicare comunicare si schimb de

si schimb de informatii este planificata
informatii cu alte pentru anul 2026.

echipe de raspuns la

incidente

Cooperarea, la nivel Inregistrarea echipei de raspuns la | ianuarie | decembrie SCSI Botan Realizat

national si incidente cibernetice pe 2025 2025 CSIRT Valentina Platforma de schimb de
international, cu platformele de schimb de SPA Radu Vieru | informatii (MISP) este
echipele de raspuns la | informatii (MISP) Andritchi operationald, avand loc
incidente cibernetice, | Asigurarea functionalitatii Nicoleta schimbul de date tehnice,
inclusiv in cadrul unei | platformei de management al fluxurile de incidente
platforme de incidentelor cibernetice si schimb partajate si indicatori de
management al de informatii compromitere (1oC).
incidentelor

cibernetice si pentru

schimbul de informatii

Gestionarea crizelor in | Intocmirea planului de raspuns la | ianuarie | iunie 2025 CSIRT Radu Vieru | Realizat partial

domeniul  securitatii | incidentele cibernetice 2025 SPA in scopul intocmirii planului
cibernetice la nivel | Organizarea impreund cu operational de raspuns la
national in | partenerii straini, a cursurilor de incidente au fost organizate

conformitate cu planul
de raspuns la incidente
si crize cibernetice la
nivel national

instruire tematica

in domeniul securitatii cibernetice
pentru angajatii institutiilor
publice

cursuri tematice pentru
angajatii echipei CSIRT, dar
si a angajatilor institutiilor
publice.




8.1 Stabilirea cadrului | Document de definire a serviciilor | ianuarie | iunie 2025 CSIRT Radu Vieru | Realizat partial
operational cheie finalizat si aprobat 2025 SPA Documentatia a fost

8.1.1 Selectia Solutiile tehnologice selectate si aprobata partial.

solutiilor tehnologice | implementate Solutiile tehnologice au fost
8.1.2 Implementarea selectate si implementate in
procedurilor de proportie de 50%.

prevenire a

incidentelor

8.2 Formalizarea Definirea si descrierea generala ianuarie | funie 2025 CSIRT Radu Vieru | Realizat

Serviciilor si fiecdrui serviciu 2025 SPA S-au realizat urmatoarele

activitatilor CSIRT
8.2.1 Monitorizare si
Detectare

Integrare cu SIEM,
analiza log-uri,
detectare anomalii
8.2.2 Raspuns la
Incidente
Investigatie,
documentare,
atenuare, raportare
8.2.3 Threat
Intelligence
Analiza IoC,
distribuire, partajare
alerte

8.2.4 Managementul
Vulnerabilitatilor
Scanare activa si
pasiva, testare de
penetrare

Definirea procedurilor
operationale si solutiilor
tehnologice aferente

activitati:

Raspuns la incidente precum
sl investigarea,
documentarea, atenuarea si
raportarea;

Threat Intelligence

si analiza IoC, distribuirea si
partajarea alertelor;
Managementul
Vulnerabilitatilor

Scanare activa si pasiva,
testarea de penetrare;
Implementarea solutiei de
protectie Tmpotriva
atacurilor DDoS




8.2.5 Protectie
impotriva atacurilor
DDoS

Implementarea
solutiilor de protectie
impotriva atacurilor
distribuite de tip
Denial-of-Service
Integrarea solutiilor de
filtrare a traficului
pentru prevenirea
supraincarcarii
infrastructurii
Monitorizarea si
raspunsul automatizat
la atacurile
volumetrice si

aplicationale
8.3 Elaborarea Elaborarea ghidurilor specifice ianuarie | iunie 2025 CSIRT Radu Vieru | Realizat partial
procedurilor pentru fiecare categorie de 2025 SPA Au fost clasificate tipurile de

8.3.1 Detectare,
investigare, izolare a
incidentelor

8.3.2 Raspuns
structurat pentru
fiecare tip de
incident: ransomware,
phishing, DDoS,
malware

Procedura de detectare
sl investigare

incident

incidente si au fost realizate
playbookuri pentru anumite
tipuri de incidente in
proportie de 70%.




9 Inregistrarea Crearea Registrului de stat al ianuarie | decembrie SCSI Radu Vieru | Realizat partial
incidentelor incidentelor cibernetice; 2025 2025 CSIRT Radu A fost aprobatd Hotararea
cibernetice care au SPA Scripnic Guvernului nr. 822/2025
fost notificate in 08 privind aprobarea
Registrul de stat al 09 Conceptului Sistemului
incidentelor informational ,,Registrul de
cibernetice stat al incidentelor

cibernetice” si a
Regulamentului cu privire la
modul de tinere a Registrului
de stat al incidentelor
cibernetice. Caietul de
sarcini in vederea
implementarii registrului
este in proces de elaborare.

10 | Monitorizarea Asigurarea functiei continue al ianuarie | decembrie SPA Radu Vieru | Realizat
numelui de domenii adreselor mentionate in actiune si | 2025 2025 03 Numele de domenii din
din spatiul de adrese finalizarea analizei la zi a spatiul de adrese in Internet
in Internet al riscurilor legate de acestea al Republicii Moldova au
Republicii Moldova si fost scanate i monitorizate
pe cele legate de continuu, asigurand
domeniul de nivel functionarea stabila si sigura
superior. md, analiza a acestora. Activitatile
riscurilor, precum si desfasurate au vizat
impactul potential al identificarea domeniilor si
acestora asupra evaluarea nivelului de risc
statului, societatii si asociat fiecaruia.
securitatii retelelor si
sistemelor informatice

11 | Asigurarea protectiei | Desemnarea persoanei ianuarie | decembrie CSIRT Realizat partial.
informatiilor atribuite | responsabile din cadrul institutiei | 2025 2025 SJIRU Procesele interne sunt in

la secretul de stat, a

desfasurare; avand in vedere




datelor cu caracter
personal in
conformitate cu
prevederile actelor

si organizarea instruirii
personalului

numarul redus de candidati
pentru functia respectiva,
acestea sunt organizate si
adaptate Tn mod

normative din corespunzator.
domeniile respective,
precum si a secretului
comercial si a
intereselor de afaceri
ale furnizorului de
servicii in procesul de
exercitare a
competentei sale
legale

12 | Informarea Serviciul | Determinarea cazurilor cu impact | ianuarie | Conform SCSI Realizat
de Informatii si semnificativ conform 2025 orientarii CSIRT Serviciul de Informatii si
Securitate cu privire la | metodologiei metodologice SPA Securitate a fost informat
incidentele cibernetice | Informarea Serviciului de SJRU despre incidentele cu impact
cu impact Informatii si Securitate in toate semnificativ asupra
semnificativ, cazurile care au un impact infrastructurii critice, prin
prevenite, in curs de semnificativ care au vizat expedierea rapoartelor.
realizare sau obiectivele infrastructurii critice
solutionate, care au
vizat obiectivele
infrastructurii critice

13 Plasarea continutului pe pagina ianuarie | Continuu SPA Valentina Realizat
Emiterea avertizdrilor | oficiald a agentiei 2025 SCSI Botan Au fost emise 52 de alerte
timpurii, alertelor, Organizarea unor campanii de SMSCD Mihaela timpurii.
anunturilor si sensibilizare si informare privind Mereneanu | Toate informatiile relevante

diseminarea
informatiilor privind
amenintarile
cibernetice,

pericolele din spatiul

cibernetic si masurile de protectie
ce pot fi luate de catre persoanele
fizice si juridice;

au fost plasate pe pagina
oficiala a Agentiei,
asigurand astfel accesul
rapid si transparent al




vulnerabilitatile si
incidentele cibernetice

publicului la date actualizate
despre riscurile cibernetice.
In paralel, pentru a ajunge la
un public cat mai larg si
diversificat, au fost publicate
postari de tip awareness pe
paginile de socializare ale
Agentiei, menite sa
informeze, sa previna si sa
ofere recomandari practice
privind protectia in mediul
digital.

Mesajele au fost concepute
pentru a fi usor de inteles si
aplicat, astfel incat fiecare
utilizator sa poata adopta
comportamente sigure 1n
mediul online.

14 | Colectarea si analiza Instruirea personalului ianuarie | decembrie CSIRT Radu Vieru | Realizat partial
datelor criminalistice, | Colectarea si analiza datelor 2025 2025 SPA S-a efectuat angajarea
furnizarea analizelor | pentru fiecare incident cibernetic personalului echipei tehnice
dinamice privind in cursuri si sesiuni de
riscurile, incidentele formare in scopul dobandirii
cibernetice si abilitatilor de colectare si
constientizarea analiza a datelor pentru
situatiei Tn materie de contracaraea unui incident
securitate cibernetica ciberntic. Actiunea a fost
realizata in proportie de
50%.
15 | Scanarea proactiva a | Efectuarea actiunilor mentionate | ianuarie | Continuu CSIRT Radu Vieru | Realizat
retelelor si a la fiecare cerere a unui furnizor 2025 SPA Echipa CSIRT a raspuns

sistemelor informatice
ale solicitantului

de servicii

pozitiv la solicitarile si
cererile unor furnizori de




pentru a detecta
vulnerabilitatile cu un
impact potential
semnificativ, in
conformitate cu
legislatia

scanare proactive a retelelor
si a sistemelor informatice.
Astfel au fost realizate
scandri proactive la fiecare
cerere a unui furnizor de
servicii.

16 | Implementarea, in Implementarea solutiei tehnice ianuarie | decembrie SCSI Radu Vieru | Realizat
procesul schimbului securizate pentru realizarea 2025 2025 CSIRT Botan Solutia de criptare pentru
de informatii cu schimbului de informatii SPA Valentina schimbul de informatii a fost
furnizorii de servicii si Andritchi implementata.
cu alte persoane Nicoleta
relevante, a Lapteanu
instrumentelor si Gheorghe
solutiilor tehnice
securizate si
asigurarea, in
conformitate cu
prevederile legislatiei,
a protectiei
informatiilor de care
1a cunostintd in
exercitarea atributiilor
17 | Exercitarea atributiilor | Elaborarea metodologiei privind | ianuarie | decembrie CSIRT Radu Vieru | Realizat
de coordonator al procesul de divulgare coordonata | 2025 2025 SMSCD Scripnic Cadrul normativ privind
procesului de a vulnerabilitatilor SJRU Radu procesul de divulgare
divulgare coordonata | Identificarea persoanelor fizice Arseni coordonatd a
a vulnerabilitatilor sau juridice implicate Stefan vulnerabilitatilor a fost

Negocierea calendarului de
divulgare

aprobat prin Hotararea
Guvernului nr.
824/2025pentru aprobarea
Regulamentului privind
divulgarea coordonata a
vulnerabilitatilor in




domeniul securitatii
cibernetice




II

Obiectivul general II: Supravegherea si controlul de stat al respectarii de cétre furnizorii de servicii a cadrului normativ in domeniul securitatii
cibernetice;

Indicatori asociati obiectivelor:

1. PNA, Capitolul 31, pct. 8
2. PNA, Capitolul 10, pct. 1-5

Riscuri asociate realizarii obiectivelor:
Riscuri interne

1. Crearea recentd a Agentiei.

2. Recrutarea personalului necesar in contextul recentei organizarii a Agentiei.
Riscuri externe

1. Lipsa unei cooperdri active a actorilor din sectorul securitdtii cibernetice.

2. Lipsa resurselor umane suficiente.



o retea sau un sistem
informatic cand sunt
indeplinite conditiile

Restrictionarea accesului in
toate cazurile prevazute de
lege

Termen Termen R
- . o Subdiviziune . .
Nr. Actiuni Indicator de monitorizare de de .. | Responsabil Comentarii
’ o el . responsabila
initiere realizare
1 Emiterea de acte cu Emiterea cel putin a unei ianuarie | decembrie DSC Scripnic Transferat pentru anul viitor
caracter obligatoriu, recomandari 2025 2025 Radu A fost aprobatd Hotararea de
recomandari si Guvern nr. 825/2025
indrumari pentru aprobarea Regulamentului
metodologice pentru cu privire la supravegherea si
furnizorii de servicii, controlul de stat asupra respectarii
in vederea conformarii cadrului normative in domeniul
acestora cu prevederile securitatii cibernetice de catre
legislatiei si a furnizorii de servicii in sectoarele
remedierii critice.
deficientelor
constatate, si stabilirea
termenului in care
acestia trebuie sa se
conformeze
2 Examinarea sesizdrilor | Examinarea tuturor De la maxim 30 DSC Transferat pentru anul viitor
cu privire la sesizarilor momentul | de zile de A fost aprobatd Hotararea de
neindeplinirea sau depunerii | la Guvern nr. 825/2025
indeplinirea sesizarii depunerea pentru aprobarea Regulamentului
necorespunzatoare a sesizarii cu privire la supravegherea si
obligatiilor de catre controlul de stat asupra respectarii
furnizorii de servicii cadrului normative in domeniul
securitatii cibernetice de catre
furnizorii de servicii in sectoarele
critice.
3 Restrictionarea Intocmirea metodologiei ianuarie continuu DSC Transferat pentru anul viitor
utilizarii ori accesul la | pentru actiunea mentionata 2025 A fost aprobata Hotdrarea de

Guvern nr. 825/2025
pentru aprobarea Regulamentului
cu privire la supravegherea si




stabilite de legislatia in
domeniul securitatii

controlul de stat asupra respectarii
cadrului normative in domeniul

cibernetice securitatii cibernetice de catre
furnizorii de servicii in sectoarele
critice.

Notificarea Notificarea in toate cazurile | ianuarie | Continuu DSC Realizat partial.

utilizatorilor 2025 Au fost operate notificari, insa din

serviciilor si
autoritatilor publice
care realizeaza politica
de stat in domeniul
respectiv si, in cazul In
care exista, autoritatea
cu functii regulatorii
pe piata din domeniul
in care se presteaza
serviciul respectiv,
despre restrictionarea
utilizarii sau a
accesului la o retea sau
sistem informatic

lipsa personalului si a cadrului
normativ complet, aceastd functie a
fost partial realizata.
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Obiectivul general III: Cooperarea la nivel national si international si schimbul de informatii in materie de securitate cibernetica
Indicatori asociati obiectivelor:

1. PNA, Capitolul 31, pct. 8
2. PNA, Capitolul 10, pct. 1-5

Riscuri asociate realizarii obiectivelor:

Riscuri interne
1. Crearea recentd a Agentiei.
2. Recrutarea personalului necesar in contextul recentei organizarii a Agentiei.
3. Lipsa resurselor financiare suficiente.

Riscuri externe

1. Lipsa unei cooperdri active a actorilor din sectorul securitdtii cibernetice.
2. Lipsa resurselor umane suficiente.
3. Practica europeana recentd cu adoptarea Directivei NIS 2, institutii omolog nou create in baza directivei mentionate



Termen Termen A
- . o Subdiviziune . .
Nr. Actiuni Indicator de monitorizare de de ..~ | Responsabil Comentarii
’ A . responsabila
initiere realizare
1 Asigurarea interactiunii | Interactiunea strategicad cu | ianuarie decembrie Radu Vieru | Realizat
strategice la nivel urmatoarele autoritati: 2025 2025 Botan ASC interactioneaza si mentine relatii

international si
schimbul de experienta
cu alte state, organizatii
internationale sau
entitati create de
acestea privind
aspectele legate de
securitatea cibernetica

CCB- Belgia,

ENISA- EU,DNSC,

ECSO

Desfasurarea unor exercitii
si antrenamente comune de
consolidare a capacitatilor
de

reactie la atacuri
cibernetice, inclusiv de
blocare a atacurilor
cibernetice simulate

Valentina
Andritchi
Nicoleta

de cooperare cu institutii
internationale relevante, inclusiv cu
(ENISA), cu care a fost incheiat un
Acord care a permis accesul si
activarea mecanismului Cyber
Reserve.

Activarea mecanismului Cyber
Reserve s-a desfasurat cu succes,
demonstrand capacitatea institutionald
a ASC de a utiliza instrumente
europene avansate pentru gestionarea
incidentelor de securitate cibernetica
si consolidarea raspunsului national la
amenintari.

La data de 25 iunie, ASC a devenit
membru al Organizatiei Europene
pentru Securitate Cibernetica (ECSO),
consolidand astfel cooperarea
institutionala la nivel european si
participarea activa in initiativele
relevante din domeniul securitdtii
cibernetice.

Au fost organizate CTF s1 TTX 1n
comun cu DNSC, precum si cu
institutii similare din Ucraina.

In ianuarie 2025 sectia de cooperare a
organizat o vizita de studiu a 6 colegi
la institutia omoloagd din Belgia,




CCB in cadrul careia am primit
informatii referitoare la modul de
organizare si functionarea a CERT-
ului national din Belgia.

Asigurarea interactiunii
in domeniul securitatii
cibernetice cu
autoritatile si institutiile
publice si cu furnizorii
de servicii

Interactiunea strategica cu
furnizorii de servicii si
entitatile relevante

ianuarie
2025

Continuu

Botan
Valentina
Andritchi
Nicoleta
Lapteanu
Gheorghe

Realizat

ASC a facilitat si asigurat
interactiunea cu autoritatile si
institutiile publice, precum si cu
furnizorii de servicii, prin organizarea
si coordonarea mai multor exercitii si
evenimente de profil:

Exercitii CTF: Cel mai amplu
exercitiu a avut loc la data de 30-31
octombrie, servind atat drept activitate
de testare a competentelor tehnice, cat
si ca platforma de cooperare si
networking ntre sectorul public si cel
privat.

Moldova Cyber Security Forum:
Eveniment de doua zile, desfasurat in
aprilie, care a reunit reprezentanti ai
sectorului public, ai sectorului privat
sl institutii partenere nationale si
internationale. In cadrul forumului,
ASC a organizat un CTF, contribuind
la crearea unei platforme de
colaborare si schimb de experientd
intre participanti.

Intermedierea
schimbului de
informatii intre
furnizorii de servicii si

Crearea platformelor
Semnarea acordurilor de
schimb de informatii cu
entintdti relevante

ianuarie
2025

decembrie
2025

Botan
Valentina
Andritchi
Nicoleta

Realizat

ASC aplica schimbul de informatii
criptat si securizat. In cadrul activarii
Cyber Reserve in perioada electorala,




alte persoane juridice
prin crearea si
gestionarea unor
platforme, inclusiv
tehnico-tehnologice, si
a comunitatilor de
incredere, facilitand in
acest sens semnarea
acordurilor de schimb
de informatii intre
participantii la astfel de
platforme si comunitati

a demonstrat capacitatea institutionala
a ASC de a gestiona schimbul de
informatii sensibile 1n conditii de
siguranta si eficientd, consolidand
cooperarea cu partenerii internationali.

Inregistrarea si tinerea
evidentei acordurilor
privind schimbul de
informatii in materie de
securitate cibernetica,
semnate de catre
furnizorii de servicii

Crearea registrului intern
privind acordurile semnate

ianuarie

2025

Continuu

Botan
Valentina
Andritchi
Nicoleta

Realizat

A fost creat registrul intern, in care
toate acordurile au fost digitizate si
inregistrate, iar registrul este accesibil
angajatilor ASC.




v

Obiectivul general I'V: Asigurarea punctului national unic de contact

Indicatori asociati obiectivelor:

1. PNA, Capitolul 10, pct. 1-5
2. PNA, Capitolul 31, pct. 8

Riscuri asociate realizarii obiectivelor:
Riscuri interne

1. Crearea recentd a Agentiei.

2. Recrutarea personalului necesar in contextul recentei organizarii a Agentiei.
Riscuri externe

1. Lipsa unei cooperdri active a actorilor din sectorul securitdtii cibernetice.

2. Lipsa resurselor umane suficiente.



Termen

Nr. Actiuni Indicator de de Termen de | Subdiviziune | p ot Comentarii
’ monitorizare A realizare | responsabila
initiere
1 Asigurarea Interactiunea strategicd | ianuarie decembrie SCSI Botan Realizat
interactiunii cu urmatoarele 2025 2025 Valentina ASC coopereazi cu Ministerul Apararii in
gutqrita“}‘:[ilor si ‘ autoritati: ‘ APdTiEChi contextul parcursului de aderare a Republicii
institutiilor publice | CCB- Belgia, Nicoleta Moldova la proiectele PESCO si alte initiative

nationale cu
autoritatile similare
din alte state si/sau
cu organizatiile
internationale ori
entitatile instituite
de acestea;

ENISA- EU,DNSC,

de securitate europeana.

La nivel international: in acest an, ASC a
semnat un Memorandum de Intelegere cu
ECCC, obtinind acces la cursuri specializate si
suport tehnic, echipa tehnica devenind
membru FIRST.

ASC colaboreaza activ cu EUPM, facilitand
cooperarea cu experti desemnati din tari
precum Olanda, Danemarca, Finlanda si
Suedia, ceea ce a contribuit la consolidarea
relatiilor bilaterale in domeniul securitatii
cibernetice.

Cooperarea cu Lituania vizeaza atat
participarea la proiectele PESCO, Lituania
fiind stat pilon, cat si parteneriate tehnice,
inclusiv in domeniul DNS firewall.

Cu ANSSI - Franta, ASC desfasoara schimb
de informatii privind sistemul de network
Sensor.

Cooperarea cu Regatul Unit se realizeaza prin
intermediul Ambasadei UK si MAE, facilitand
schimbul de informatii, transferul de expertiza
si suportul tehnic al BAE Systems pentru
dezvoltarea si operationalizarea CSIRT-ului
national.




ASC interactioneaza cu institutiile de
securitate cibernetica din Ucraina, echipa
ucraineana a participat la TTX co-organizat de
ASC in iulie.

Cooperarea cu NATO s-a concretizat prin
desfasurarea de cursuri si programe de
instruire cu suportul organizatiei, precum
cursul din 12-23 mai in Macedonia de Nord la
care am luat parte.

Prin programul e-GA, ASC colaboreaza cu
Estonia, beneficiind de suport in dezvoltare si
operationalizare, financiar, evenimente si
traininguri specializate.

Cooperarea cu OSCE a contribuit la
operationalizarea ASC prin furnizarea de
echipamente tehnice. ASC beneficiaza din
partea OSCE de workshopuri privind masuri
diplomatice in cadrul setului de instrumente
pentru diplomatia ciberneticd al UE. Drept
exemplu, workshopul din 16-17 octombrie.
Colaborarea cu DCAF a adus programe de
training, desfasurat in 21 mai in domeniul
politicilor de securitate si a domeniului legal al
securitatii cibernetice.

Transmiterea, la
cererea autoritdtilor
st institutiilor
publice sau a
echipelor de
raspuns la
incidentele
cibernetice,

Réspuns intocmit pentru
fiecare solicitare

ianuarie
2025

Conform
termenului
indicat In
solicitare

SCSI

Botan
Valentina
Andritchi
Nicoleta

Realizat

Procedura de transmitere a notificarilor si
solicitarilor privind incidentele cibernetice
catre punctele unice de contact din alte state
este implementata si functionald; pana in
prezent, nu au fost primite solicitari de
transmitere.




punctelor unice de
contact din alte
state notificari si
solicitdri privind

incidentele

cibernetice;

Transmiterea Examinarea notificarilor | ianuarie Maxim in 3 SCSI Botan Realizat

autoritatilor si si expedierea acestora in | 2025 zile de la Valentina Procedura de transmitere catre autoritatile si
institutiilor publice | adresa entitatii momentul Andritchi institutiile publice nationale a notificarilor si
nationale, conform receptiondrii Nicoleta cererilor in materie de securitate cibernetica
competentei notificarii primite din alte state sau de la organizatii

acestora, notificari
si cereri In materie
de securitate
cibernetica primite
din alte state sau de
la organizatii
internationale ori de
la entitatile
instituite de
acestea;

internationale este implementata si
functionala; pana in prezent nu au fost
inregistrate astfel de notificari sau cereri.




Obiectivul general V: Identificarea si evidenta furnizorilor de servicii
Indicatori asociati obiectivelor:

1. PNA, Capitolul 10, pct. 1-5
2. PNA, Capitolul 31, pct. 8

Riscuri asociate realizarii obiectivelor:
Riscuri interne

1. Crearea recentd a Agentiei.

2. Recrutarea personalului necesar in contextul recentei organizarii a Agentiei.
Riscuri externe

1. Lipsa unei cooperdri active a actorilor din sectorul securitdtii cibernetice.
2. Lipsa resurselor umane suficiente.
3. Lapct. 4 lista furnizorilor nu existd o opinie unica intre autoritati cu privire la tipul secret sau public al listei



Indicator de

Termen

Termen de

Subdiviziune

analiza raspunsurilor si

Nr. Actiuni o . de . ..~ | Responsabil Comentarii
’ monitorizare | . . . realizare | responsabila
initiere

1 Identificarea persoanelor Identificarea | ianuarie | decembrie SIEFS Lapteanu Realizat
juridice de drept public si pe numarului 2025 2025 Gheorghe In baza informatiilor solicitate,
cele de drept privat in calitate total de receptionate si analizate de la autoritatile
de furnizori de servicii in persoane publice si institutiile de reglementare, au
sectoarele si subsectoarele juridice fost identificate persoanele juridice de
critice in conformitate cu conform drept privat si peroanele juridice de drept
Legea 48/2023 privind actiunii public, pentru a fi desemnate in calitate de
securitatea cibernetica si furnizori de servicii esentiali/importanti.
Hotérarea Guvernului 860
privind identificarea
furnizorilor de servicii
1.1. Solicitarea de la autoritdtile
publice si institutiile de
reglementare a informatiilor
necesare pentru identificarea
furnizorilor de servicii
1.2.Analiza si procesarea
seturilor de date furnizate de
autoritati si institutii

2 Intocmirea Listei furnizorilor de | Notificarea ianuarie | decembrie SIEFS Lapteanu Realizat partial
servicii §i mentinerea evidentei | tuturor 2025 2025 Gheorghe Au fost transmise 307 notificari prealabile,
furnizorilor de servicii persoanelor receptionate si analizate informatiile
2.1. Notificarea prealabila a juridice privind corespunderea cu calitatea de
furnizorilor de servicii identificate furnizor si au fost emise 265 acte
identificati privind intentia de Numarul de administrative individuale privind
desemnare in calitate de furnizori desemnarea in calitate de furnizor de
furnizori esentiali sau furnizori | notificati servicii.
importanti de servicii; Numarul
2.2 Receptionarea, evaluarea si | furnizorilor




informatiilor privind
corespunderea sau
necorespunderea cu calitatea de
furnizor esential/important de
servici;

2.3. Emiterea actelor
administrative de desemnare in
calitate de furnizori
esentiali/importanti de servicii
si introducerea 1n lista
furnizorilor de servicii.

introdusi in
lista

Examinarea contestatiilor Examinarea | ianuarie | maxim 30 SIEFS Lapteanu Realizat
furnizorilor de servicii privind | tuturor 2025 de zile de SJRU Gheorghe Au fost examinate 2 contestatii si emise
decizia de includere a acestora | contestatiilor la Scripnic decizii 1n acest sens.
in lista furnizorilor de servicii persoanelor depunerea Radu
juridice sau contestatiei
reprezentantii
acestora
Tinerea evidentei furnizorilor Intocmirea lanuarie | iunie 2025 SIEFS Lapteanu Realizat
de servicii identificati si, Listei 2025 Gheorghe Au fost solicitate, receptionate si procesate
intocmirea, mentinerea si furnizorilor informatiile si datele de la toti furnizorii
actualizarea Listei furnizorilor | de servicii de servicii notificati.
de servicii Numar de
4.1.Colaborarea cu furnizorii de | furnizori a

servicii identificati

4.1.1. Solicitarea datelor
necesare pentru completarea
listei

4.1.2. Procesarea si
introducerea datelor
receptionate

caror date au
fost
actualizate




4.2.Actualizarea listei Intocmirea SIEFS Lapteanu Realizat
furnizorilor de servicii critice Listei Gheorghe Au fost actualizate si ajustate toate datele
4.2.1 Revizuirea periodica a furnizorilor prezentate de catre furnizorii de servicii.
sectoarelor critice de servicii
4.2.3 Actualizarea informatiilor | Numar de
referitoare la furnizorii existenti | furnizori a

caror date au

fost

actualizate
Interactionarea cu autoritdtile Interactiunea | ianuarie | iunie 2025 SIEFS Lapteanu Realizat
publice responsabile de cu toate 2025 Gheorghe Au fost desfasurate sedinte de lucru cu
realizarea politicii de stat in autoritatile autoritatile de reglementare si alte institutii
sectoarele sau subsectoarele implicate de reglementare pentru clarificarea
critice, stabilite de catre Desfasurarea informatiilor care necesita a fi prezentate.

Guvern, cu institutiile publice
responsabile de gestionarea
unor domenii si subdomenii
conexe sectoarelor si
subsectoarelor respective,
precum si cu autoritatile publice
de reglementare a activitdtii in
aceste sectoare sau subsectoare

unor exercitii
si
antrenamente
comune de
consolidare a
capacitatilor
de

reactie la
atacuri
cibernetice,
inclusiv de
blocare a
atacurilor
cibernetice
simulate

Au fost organizate si desfasurate Exercitii
de simulare a incidentelor cibernetice atat
la nivel strategic si operational cat si
tehnic.




VI

Obiectivul general VI: Asigurarea orientarii metodologice si reglementérii domeniului securitatii cibernetice;
Indicatori asociati obiectivelor:

1. PNA, Capitolul 10, pct. 1-5
2. PNA, Capitolul 31, pct. 8

Riscuri asociate realizarii obiectivelor:
Riscuri interne

1. Crearea recentd a Agentiei.

2. Recrutarea personalului necesar in contextul recentei organizarii a Agentiei.
Riscuri externe

1. Lipsa unei cooperdri active a actorilor din sectorul securitdtii cibernetice.

2. Lipsa resurselor umane suficiente.



s Indicator de Termen Termen de | Subdiviziune . Document .
Nr. Actiuni o . de . ..~ | Responsabil de Comentarii
’ monitorizare o el realizare responsabila < s
initiere referinta

1 Avizarea actelor | ianuarie | decembrie SJRU Scripnic Legea Realizat
Participarea la normative si a 2025 2025 Radu 48/2023 Toate actele remise spre avizare
elaborarea actelor documentelor privind au fost examinate i remis un
normative si a de politici, securitatea | raspuns In acest sens catre
documentelor de participarea la cibernetica | autoritatile competente.
politici in domeniul | sedintele de
securitdtii cibernetice | lucru

2 Furnizarea Furnizarea ianuarie | Continuu SJRU Scripnic Legea Realizat
autoritatilor publice | informatiei in 2025 Radu 48/2023 La solicitarea autoritatilor
analize, informatii fiecare caz privind publice, analizele, informatiile
statistice si securitatea | statistice si generalizarile privind
generalizari ale cibernetica | aplicarea legislatiei in domeniul
practicii aplicarii securitatii cibernetice au fost
prevederilor furnizate conform cererii.
legislatiei in procesul
de elaborare de cétre
acestea a actelor
normative si a
documentelor de
politici in acest
domeniu
Participarea, inclusiv | Avizarea actelor | ianuarie | Continuu SJRU Scripnic Legea Realizat
prin furnizarea normative si a 2025 Radu 48/2023 A fost furnizatd informatia cu
informatiilor documentelor privind privire la lista standardelor
relevante, la de politici, securitatea | necesare care urmeaza sa fie
elaborarea participarea la cibernetica | adoptate In vederea consolidarii
standardelor sedintele de protectiei retelelor si sistemelor

nationale Tn domeniul
securitatii informatiei

lucru

informatice la nivel national.




si securitatii
cibernetice

Elaborarea si
asigurarea
promovarea celor
mai bune practici si
indrumarea
furnizorilor de
servicii in
gestionarea riscurilor,
inclusiv pentru
indeplinirea
cerintelor specifice
de securitate privind
retelele si sistemele
informatice

Elaborarea a 2
ghiduri si
indrumare
practice
Organizarea a 2
campanii de
sensibilizare si
informare
privind
pericolele din
spatiul
cibernetic si
masurile de
protectie ce pot
fi luate de catre
persoanele
fizice si juridice
Organizarea si
desfasurarea a 2
de ateliere de
lucru in
domeniul
securitatii
cibernetice
pentru
personalul din
sectorul public
si privat
detinatori de
elemente de

ianuarie
2025

Decembrie
2025

SJRU

Scripnic
Radu

Legea
48/2023
privind
securitatea
cibernetica

Realizat partial

Au fost elaborate si distribuite
brosuri care oferd recomandari
privind politicile de securitate si
principiile de rezilienta
cibernetica.

Ghidul metodologic privind
implementarea masurilor de
securitate cibernetica, destinat
furnizorilor de servicii din
sectoarele critice, este in proces
de elaborare.

ASC in colaborare cu expertii

EUPM a desfasurat TTX (table-
top exercises) care simuleaza
scenarii de amenintari hibride
complexe. TTX-ul organizat in 8-
9 1ulie 2025 dedicat cadrului
legal operational, a reunit
sectorul privat si cel public.
Acest TTX a reprezentat si o
masa rotunda pentru parteneriatul
trilateral Romania-Moldova-
Ucraina, tari care au luat parte la
acest exercitiu.




infrastructura
critica

Elaborarea si
aprobarea planului -
national de raspuns la
incidentele
cibernetice si crizele
in domeniul
securitatii cibernetice

Elaborarea
planului
national de
raspuns la
incidentele
cibernetice si
crizele in
domeniul
securitatii
cibernetice

ianuarie
2025

Decembrie
2025

DRICC
SCSI

Radu Vieru
Botan
Valentina
Andritchi
Nicoleta

Legea
48/2023
privind
securitatea
cibernetica

Realizat partial

A fost aprobata Hotararea de
Guvern nr. 8232025

pentru aprobarea Regulamentului
cu privire la elaborarea,
actualizarea si implementarea
Planului national de raspuns la
incidente cibernetice si crize In
domeniul securitdtii cibernetice.
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Obiectivul general VII: Cercetare si dezvoltare
Indicatori asociati obiectivelor:

1. PNA, Capitolul 10, pct. 1-5
2. PNA, Capitolul 31, pct. 8

Riscuri asociate realizarii obiectivelor:
Riscuri interne

1. Crearea recentd a Agentiei.

2. Recrutarea personalului necesar in contextul recentei organizarii a Agentiei.
Riscuri externe

1. Lipsa unei cooperari active a actorilor din sectorul securitatii cibernetice.

2. Lipsa resurselor umane suficiente.



s Indicator de Termen Termen de | Subdiviziune . Document o
Nr. Actiuni o e de . ... | Responsabil de Comentarii
’ monitorizare A realizare responsabila < s
initiere referinta
1 Organizarea si Participarea la ianuarie | iunie 2025 SMSCD Legea Realizat
coordonarea instruiri de 2025 48/2023 Echipa CSIRT a participat la
activitatilor de comun cu privind evenimente si exercitii organizate
cercetare si laboratoarele de securitatea | in cadrul institutiilor de
dezvoltare n securitate cibernetica | invatamant superior (UTM-
domeniul securitatii | ciberneticd din CYBERCOR)
cibernetice cadrul
institutiilor de
invatdmant
superior (UTM-
CYBERCOR)
2 Interactiunea ianuarie | Continuu SCSI Botan Art. 11 alin. | Realizat
strategica cu 2025 Valentina (4) Legea ASC interactioneaza si mentine
urmatoarele 48/2023 relatii de cooperare cu institutii
autoritati: privind internationale relevante, inclusiv
CCSC-RM securitatea | cu ENISA, cu care a fost incheiat
STISC-RM, cibernetica | un Acord de colaborare.
CCB- Belgia, ASC a devenit membru al

Cooperarea cu
institutii de cercetare
din tara si de peste
hotare in domeniul
securitatii cibernetice

ENISA- EU, si
alte entitati
relevante.
Asigurarea prin
intermediul
organismului
national de
standardizare, a
aprobarii
standardelor
nationale In
domeniul

Organizatiei Europene pentru
Securitate Cibernetica (ECSO),
consolidand astfel cooperarea
institutionala la nivel european si
participarea activa in initiativele
relevante din domeniul securitdtii
cibernetice.

A fost semnat un Memorandum
de Intelegere cu ECCC prin care
s-au pus bazele unei colaborari in
ceea priveste dezvoltarea




securitatii
informatiei si al
securitatii
cibernetice in
baza
standardelor si a
specificatiilor
tehnice
europene si
celor
internationale
relevante pentru
securitatea
retelelor si a
sistemelor
informatice

competentelor in materie de
securitate ciberntica prin
participarea la diverse proiecte
europene, conferinte si
evenimente tematice.




IX

Obiectivul general IX: Asigurarea resurselor umane
Indicatori asociati obiectivelor:

1. PNA, Capitolul 10, pct. 1-5
2. PNA, Capitolul 31, pct. 8

Riscuri asociate realizarii obiectivelor:
Riscuri interne
1. Lipsa dosarelor pentru functiile publice vacante.
2. Neconfirmarea in functie a functionarilor publici debutanti.

3. Fluctuatia personalului.

Riscuri externe

Interesul scazut al functionarilor publici de participare la activitatile de instruire.

Nerespectarea termenelor de prezentare a fiselor de evaluare.

Resurse financiare insuficiente planificate si alocate pentru dezvoltarea profesionala a angajatilor.
Nedepunerea in termenele stabilite a declaratiilor

b S



Termen | Subdiviziune
Indicator de Termen de responsabila
Nr. Actiuni monitorizare de initiere | realizare Responsabil Comentarii
1 Formarea si mentinerea unui 1. Nr. de concursuri lanuarie Decembrie SJRU Scripnic Realizat
efectiv de angajati profesionisti organizate 2025 2025 Radu 58 de concursuri organizate;
1.1.1. Asigurarea necesarului 2. Nr. de functii Semestrial Donici 16 functii publice scoase la
de personal publice scoase la Valentina concurs;

1.1.2. Dezvoltarea profesionala
a personalului

1.1.3. Motivarea si mentinerea
personalului

1.1.4 Coordonarea si
monitorizarea implementarii
procedurii de evaluare a
performantelor profesionale
individuale

concurs

3. Nr. de persoane
angajate prin
concurs

4. Planurile
individuale de
integrare aprobate
si realizate

5. Nr. de functionari
publici debutanti
confirmati n
functie

1. Elaborarea planului
de instruire

2. Nr. de instruiri
realizate

3. Nr. de personal
instruit

Organizarea

evenimentelor

necesare pentru

mentinerea

personalului

(chestionare periodice,

cursuri de formare

profesionald)

12 persoane angajate prin
concurs;

2 persoane angajate pin transfer;
8 Planuri de integrare aprobate;
4 functionari publici debutanti
confirmati n functie;

Planul de instruire
elaborat/aprobat de conducere;
3 instruiri interne realizate;

45 de instruiri externe realizate;
35 de deplasari cu privire la
dezvoltarea profesionala;

In cadrul ASC au fost organizate
2 evenimente privind Cyber
Security;

2 module de limba engleza cu
peste 90 de ore academice
organizate 1n cadrul ASC,;

Nota informativa privind
rezultatele evaluarii
elaboratd/aprobatd conducerea
ASC.




Nota informativa
privind rezultatele
evaluarii

2.1. Monitorizarea si asigurarea
masurilor privind respectarea
regimului declararii averilor si
intereselor personale
Verificarea periodica a
portalului ani.md pentru
monitorizarea respectarii
procedurii

2.2. Monitorizarea si asigurarea
respectarii regimului juridic al
cadourilor

Intocmirea Registrul de
evidenta al cadourilor

2.1.1. 100% subiecti ai
declararii asigurati cu
semnatura electronica
2.1.2 100% declaratii
depuse anual, la
angajare/ eliberare
2.1.3 100% subiecti ai
declararii inclusi in
Registrul electronic al
subiectilor declararii
2.2.1. 100 % cadouri
declarate si
inregistrate n
Registrul de evidenta
al cadourilor.

ianuarie
2025

Continuu

SJRU

Scripnic
Radu
Donici
Valentina

Realizat
100% subiecti ai declardrii
asigurati cu semnatura electronica

100% declaratii depuse anual, la
angajare/ eliberare

100% subiecti ai declararii inclusi
in Registrul electronic al
subiectilor declararii




XI

Obiectivul general XI: Asigurarea responsabilitatii bugetar-fiscale a agentiei
Indicatori asociati obiectivelor:

1. PNA, Capitolul 10, pct. 1-5
2. PNA, Capitolul 31, pct. 8

Riscuri asociate realizarii obiectivelor:
Riscuri interne
1. Lipsa dosarelor pentru functiile publice vacante.
2. Neconfirmarea in functie a functionarilor publici debutanti.

3. Fluctuatia personalului.

Riscuri externe

Interesul scazut al functionarilor publici de participare la activitatile de instruire.
Nerespectarea termenelor de prezentare a fiselor de evaluare.
Resurse financiare insuficiente planificate si alocate pentru dezvoltarea profesionala a angajatilor.

S A

Nedepunerea in termenele stabilite a declaratiilor



Indicator de

Termen

Termen de

Subdiviziune

Nr. Actiuni o . de . ..~ | Responsabil Comentarii
’ monitorizare A realizare | responsabila
initiere
1 1.1. Elaborarea 1 Proiect — ianuarie Martie 2025 SFA Vilcu Maria | Realizat
Proiectelor/Rapoartelor | realizat 100% | 2025 Februarie Activitatile privind elaborarea
privind realizarea 2025 Proiectelor/Rapoartelor de realizare a Strategiilor
Strategiilor sectoriale de | 1 Raport — sectoriale de cheltuieli (SSC) pentru anii 2025—
cheltuieli (SSC) cu realizat 100% 2027, in contextul implementarii procesului
privire la CBTM, au fost realizate conform cerintelor
implementarea metodologice.
procesului CBTM A fost elaborat Proiectul privind realizarea
pentru anii 2025-2027 Strategiilor sectoriale de cheltuieli (SSC), care a
1.1.1. Elaborarea fundamentat planificarea bugetara pe termen
Proiectului privind mediu, iar ulterior a fost intocmit Raportul
realizarea Strategiilor privind realizarea Strategiilor sectoriale de
sectoriale de cheltuieli cheltuieli (SSC), reflectand gradul de
(SSC) implementare a obiectivelor si utilizarea
1.1.2. Elaborarea resurselor alocate.
Raportului privind
realizarea Strategiilor
sectoriale de cheltuieli
(SSC)
1.2. Raportarea 1 Raport — lanuarie Martie 2025 SFA Vilcu Maria | Realizat
sistemului de control realizat 100% | 2025 Activitatile aferente raportarii sistemului de

intern managerial si
emiterea declaratiei de
raspundere manageriala
1.2.1. Elaborarea
Raportului anual
privind controlul intern
managerial

1 Declaratie —
realizat 100%

control intern managerial si emiterii declaratiei de
raspundere manageriala au fost realizate conform
cadrului normativ aplicabil. A fost elaborat
Raportul anual privind controlul intern
managerial, iar Declaratia de raspundere
manageriald a fost emisa si publicata in termenul
stabilit.




1.2.2.Declaratia de
raspundere
manageriala

emisad si publicata

1.3. Intocmirea 3 Rapoarte ianuarie Februarie SFA Vilcu Maria | Realizat

Rapoartelor financiare | realizate 100% | 2025 2025 Activitatile privind Intocmirea rapoartelor

ale Agentiei [ulie 2025 financiare ale Agentiei au fost realizate conform
1.3.1 Rapoarte Octombrie cerintelor legale. Rapoartele financiare au fost
financiare intocmite si 2025 intocmite si prezentate spre verificare, aprobare si
prezentate pentru consolidare catre organul ierarhic superior, in
verificare, aprobare si termenele stabilite.

consolidare catre

organul ierarhic

superior

1.4. Intocmirea 2 Rapoarte lanuarie Februarie SFA Vilcu Maria | Realizat

Raportului privind realizate 100% | 2025 2025 Activitatile privind Intocmirea Raportului privind
performanta pe Tulie 2025 performanta pe programe/subprograme au fost
programe/subprograme realizate conform cerintelor institutionale.

la situatia din 31 Rapoartele privind performanta pe

decembrie 2024 si programe/subprograme, la situatia din 31

30 tunie 2025 decembrie 2024 si 30 iunie 2025, au fost

1.4.1. Rapoarte privind intocmite si prezentate catre organul ierarhic
performanta pe superior.

programe/subprograme

prezentate catre

organul ierarhic

superior

1.5. Intocmirea si 12 Rapoarte lanuarie Februarie SFA Vilcu Maria | Realizat

prezentarea Darilor de | lunare 2025 2025 Activitdtile privind intocmirea si prezentarea
seama si Rapoartelor realizate 100 Decembrie darilor de seama si rapoartelor statistice au fost
Statistice % (IPC21) 2025 realizate conform cerintelor legale. Darile de

1.5.1 Dari de seama
fiscale lunare si anuale

1 Raport anual
realizat 100%

seama fiscale lunare si anuale au fost elaborate si
prezentate catre Serviciul Fiscal, iar rapoartele




elaborate si prezentate | (IALS 21) statistice au fost intocmite si transmise catre
catre Serviciul fiscal -Rapoarte IRM Biroul National de Statistica.
1.5.2. Rapoarte 19 (dupa
Statistice elaborate si | necesitate)
prezentate catre Biroul
National de Statistica | 11 Rapoarte

trimestriale si

anuale

realizate 100%
2.1. Asigurarea Numarul de ianuarie Conform SFA Vilcu Maria | Realizat
procesului de finantare | informatii 2025 termenului Activitatile privind asigurarea procesului de
a Agentiei intocmite stabilit de finantare a Agentiei au fost realizate conform
2.1.1. Intocmirea 100% Ministerul metodologiei aplicabile. Informatia privind
informatiei privind Proiect de Finantelor necesitatile de finantare ale Agentiei a fost
necesitatile de budget intocmitd, proiectul de buget pentru anul 2026 si
finantare ale Agentiei | prezentat spre estimdrile pe anii 2027-2028 au fost prezentate
conform metodologiei | aprobare spre examinare $i aprobare, iar resursele
stabilite -Alocatii financiare au fost repartizate conform
2.1.2. Prezentarea repartizate metodologiei stabilite.
proiectului de buget 100%
pentru anul 2026 si
estimarile pe anii
2027-2028 spre
examinare §i aprobare
2.1.3. Repartizarea
resurselor financiare
conform metodologiei
stabilite
2.2. Gestionarea Procese lanuarie Conform SFA Vilcu Maria | Realizat
bugetului Agentiei verbale, Dari 2025 termenului Au fost realizate procese verbale, dari de seama,
2.2.1. Organizarea si de seama, stabilit de Contracte realizate in proportie de 100%
desfasurarea Contracte Ministerul Numarul ordinelor de plata , notelor de transfer
procedurilor de realizate 100% Finantelor intocmite 100%




Achizitii de mica
valoare, COP, Licitatii
deschise

2.2.2. Monitorizarea

Numarul
ordinelor de
plata , notelor
de transfer

executarii cheltuielilor | Intocmite
bugetare, transferurilor | 100%
si datoriilor
2.3. Organizarea si Cartea mare ianuarie Decembrie SFA Vilcu Maria | Realizat
tinerea evidentei intocmita, 2025 2025 Cartea mare a fost ITntocmita, notele contabile
contabile notele perfectate lunar, rapoarte intocmite si prezentate
2.3.1. Tinerea contabile in termenul stabilit 100%
evidentei contabile a perfectate
veniturilor si lunar, rapoarte
cheltuielilor intocmite si

prezentate in

termenul

stabilit 100%
2.3.2. Asigurarea Rapoarte ianuarie Decembrie SFA Vilcu Maria | Realizat
integritatii valorilor elaborate, 2025 2025 Rapoartele au fost elaborate, documentele
materiale. documente primare de intrare/iesire Intocmite si listele de
Inventarierea bunurilor | primare de inventariere completate conform cerintelor si
aflate in gestiunea intrare/iesire, termenelor stabilite.
Agentiel listele de

inventariere

elaborate,

procese

verbale de

primire-

predare,

contracte de

raspundere

materiala,

calcularea




uzurii $i
amortizarii a
mijloacelor
fixe si bunurile
materiale,
casarea.




Abrevieri

ASC - Agentia pentru Securitate Cibernetica

DSC - Directia supraveghere si control

SPA - Sectia prevenire si analiza

SIEFS - Sectia identificare si evidenta furnizori de servicii
SCSI - Sectia cooperare si schimb de informatii

SMSCD - Sectia metodologie, standarde, cercetare si dezvoltare
SJRU - Serviciul juridic si resurse umane

SFA - Serviciul financiar-administrativ

STI - Serviciul tehnologii informationale si comunicatii
SCMM - Serviciul comunicare si mass-media

SMD - Serviciul managementul documentelor



