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Cu privire la aprobarea Regulamentului
privind organizarea si functionarea

sistemului de control intern managerial (CIM)
in cadrul Agentiei pentru Securitate Cibernetica

In temeiul art.8 din Legea privind controlul financiar public intern nr.229/2010,
Standardele nationale de control intern in sectorul public, aprobate prin Ordinul
ministrului finantelor nr.189/2015 si in temeiul pct.11 subpct.3) din Regulamentul
cu privire la organizarea si functionarea Agentiei pentru Securitate Cibernetica,
aprobat prin Hotédrarea Guvernului nr.1028/2023,

ORDON:

1. Se aproba Regulamentul privind organizarea si functionarea sistemului de
control intern managerial (CIM) in cadrul Agentiei pentru Securitate Cibernetica (in
continuare - Agentie), conform anexei.

2. Prezentul ordin se aduce la cunostinta tuturor angajatilor Agentiei contra
semnatura.

3. Raspunderea pentru respectarea prevederilor prezentului Regulament se pune
in sarcina sefilor de subdiviziuni si Coordonatorului CIM.

Director // y /70 L Mihai LUPASCU



APROBAT
prin Ordinul Directorului
Agentiei pentru Securitate Cibernetica
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#

REGULAMENTUL
privind organizarea si functionarea sistemului
de control intern managerial in cadrul Agentiei pentru Securitate
Cibernetica

I. DISPOZITII GENERALE

1. Regulamentul privind organizarea si functionarea controlului intern
managerial in cadrul Agentiei pentru Securitate Ciberneticd (in continuare —
Regulament) este aprobat in contextul consolidarii sistemului de control intern
managerial (in continuare - CIM), avdnd ca temei urmétoarele acte normativ-
metodologice:

1) Legea privind controlul financiar public intern nr.229/2010;

2) Standardele nationale de control intern in sectorul public, aprobate prin
Ordinul ministrului finantelor nr.189 din 05.11.2015;

3) Regulamentul privind autoevaluarea, raportarea sistemului de control intern
managerial si emiterea Declaratiei de raspundere manageriala, aprobat prin Ordinul
ministrului finantelor nr.4 din 09.01.2019.

2. Prezentul Regulament stabileste modul de organizare, functionare si
raportare in cadrul Agentiei pentru Securitate Cibernetica (in continuare — Agentie)
a sistemului de CIM pentru a asigura gestionarea optima a resurselor conform
obiectivelor stabilite in baza misiunii, domeniilor de competentd si functiilor
Agentiei.

3. Prevederile prezentului Regulament au fost formulate luind in considerare
inclusiv Manualul de Control Intern Managerial, elaborat de Ministerul Finantelor,
care cuprinde o serie de ghiduri in implementarea CIM.

4. In prezentul Regulament sunt utilizate urmitoarele notiuni:

activitati de control — politici §i proceduri stabilite pentru abordarea riscurilor
si atingerea obiectivelor, actiuni pentru a minimiza riscurile;

buna guvernare — mod de a guverna prin care se asigura atingerea obiectivelor
cu respectarea principiilor de transparenta si raspundere, economicitate, eficientd si
eficacitate, legalitate si echitate, etica si integritate;

control intern managerial — sistem organizat de conducatorul Agentiei si
personalul acesteia in scopul asigurdrii bunei guverndri, care cuprinde totalitatea
politicilor, procedurilor, regulilor interne, proceselor si activitdtilor realizate In
cadrul institutiei pentru a gestiona riscurile si a oferi o asigurare rezonabild privind
atingerea obiectivelor si rezultatelor planificate;

Coordonatorul CIM — persoana sau subdiviziunea structurald responsabila de
coordonarea activitatilor de organizare, mentinere si dezvoltare a sistemului de CIM
in cadrul Agentiet;



economicitate — minimizarea costului resurselor alocate pentru atingerea
rezultatelor estimate ale unei activitdfi, cu mentinerea calitatii corespunzitoare a
acestor rezultate;

eficientd — raportul dintre rezultatele obtinute §i resursele utilizate pentru
obtinerea acestora,

eficacitate — gradul de indeplinire a obiectivelor planificate pentru fiecare
dintre activitéti si raportul dintre efectul planificat gi rezultatul efectiv al activitatii
respective;

management al riscurilor — proces sistematic de identificare, inregistrare,
evaluare, control, monitorizare §i raportare a riscurilor, organizat si efectuat in
scopul asigurdrii rezonabile privind atingerea obiectivelor Agentiei;

mediu de control — atitudine $i actiuni ale conducerii Agentiei, ale sefilor de
subdiviziuni §i ale angajatilor privind importanta CIM in cadrul institufiei,
atmosfera, disciplina §i conditiile necesare realizirii obiectivelor acesteia;

procedurd — un ansamblu de reguli si/sau o actiune Intreprinsa de o persoand
pentru a oferi probe, precum cé o actiune legald sau normativa a fost realizatd, spre
exemplu, semndtura oficiald a unui angajat desemnat pe un document ce permite
efectuarea unei plati;

proces — o succesiune de activitd{i, logic structuratd intr-o anumitd perioadi,
care utilizeaza anumite resurse, addugindu-le valoare, oferd un produs si ating un
obiectiv definit;

risc — eveniment posibil care poate avea impact negativ in ccea ce priveste
atingerea obiectivelor institutiei;

raspundere manageriald - constientizare si asumare de citre conducerea
Agentiei si de cétre sefii de subdiviziuni a responsabilititii pentru actiunile, deciziile
si politicile promovate, inclusiv pentru maximizarea rezultatelor prin optimizarea
resurselor, pe baza principiilor bunei guverndri, precum si obligatia de a raporta
despre obiectivele si rezultatele atinse;

sistemul CIM - include delegarea autoritdtii si responsabilitatii cdtre manageri
s1 personal, constientizarea proceselor, activititilor, evaluarea si abordarea riscurilor
pentru aceste procese, controlul acestora si tot ceea ce formeaza responsabilitatea
manageriala.

5. Obiect al controlului intern managerial sunt toate sistemele, procesele si
activitatile din cadrul Agentiei.

6. Directorul Agentiei organizeazd sistemul de CIM pentru a asigura atingerea
obiectivelor institutiei prin:

a) economicitatea, eficacitatea si eficienta operatiunilor;

b) conformitatea cu cadrul normativ si cu reglementdrile interne;

c} siguranta si optimizarea activelor si a pasivelor;

d) fiabilitatea si integritatea informatiei financiare si operationale.

7. Implementarea sistemului de CIM are loc in conformitate cu Standardele
nationale de control intern In sectorul public (in continuare — SNCI), tinAndu-se cont
de activitatea Agentiei In baza urmaétoarelor componente corelate intre ele:

a) mediul de control (SNCI I — SNCI 6);

b) managementul performantelor i al riscurilor (SNCI 7 — SNCT 9);




c) activitatile de control (SNCI 10 — SNCI 12);
d) informatia i comunicarea (SNCI 13 — SNCI 14),
¢) monitorizarea si evaluarea (SNCI 15 — SNCI 16).

II. MEDIUL DE CONTROL

8. Mediul de control are la baza 6 SNCI si include urmétoarele elemente-cheie:

a) etica si integritatea;

b) functii, atributii si sarcini;

c) angajamentul fata de competenta;

d) abordarea si stilul de operare al conducerii;

€) structura organizationalé;

f) imputerniciri delegate.

9. Principiile gi normele de conduiti etici gi profesionald, precum si prevederile
legale privind prevenirea fraudei si coruptiei se reglementeazi prin acte normative
interne si se aduc la cunostinta angajatilor contra semndturd la angajare sau cu ocazia
fiecdrei modificari.

10. Fiecare subdiviziune din cadrul Agentiei dispune de un regulament de
organizare si functionare, iar angajatii detin fise ale postului, In forma scrisa, care
stipuleazd misiunea si natura activititii subdiviziunii, statutul si atributiile
angajatilor si, respectiv, scopul general al functiei, criteriile de evaluare a calitatii
activitdtii, sarcinile de baz3, atributiile de serviciu, responsabilitdtile si
imputernicirile, calificarile profesionale pentru posturile din subdiviziune, respectiv
ambele aducandu-se la cunostinta angajatilor contra semnétura. De asemenea, pentru
fiecare angajat, In fisa postului, se includ responsabilititi pentru organizarea,
mentinerea si implementarea unui sistem adecvat de CIM in propriile domenii din
gestiune, In dependenti de statutul pe care 1l detine.

11. Agentia implementeaza politici si practici din domeniul managementului
resurselor umane, care includ inclusiv planificarea si dezvoltarea profesionala a
resurselor umane, recrutarea si integrarea noilor angajati, evaluarea/aprecierea
performantelor profesionale si motivarea personalului.

12. Structura organizationald a Agentiei se actualizeazd la necesitate, structura
si efectivul-limitd de personal fiind aprobat de cétre Guvern. Agentia functioneazi
avand Tn vedere resursele disponibile, responsabilitétile si obiectivele stabilite.

13. Sefii de subdiviziuni ai Agentiei deleagd imputerniciri pentru realizarea
atributitlor si sarcinilor functionale ale subdiviziunii. De asemenea gsefii de
subdiviziuni sunt responsabili pentru delegare si asigurd faptul, cd Tmputernicirile
sunt delegate doar angajatilor cu competenta necesari.

III. MANAGEMENTUL PERFORMANTELOR SI AL RISCURILOR
14. Misiunea, domeniile de competenta, functiile de bazi si drepturile sunt
specificate In in Regulamentul de organizare si functionare a Agentiei, aprobat prin
Hotararea Guvernului nr, 1028/2023.
15. Obiectivele strategice ale Agentiei se stabilesc pe termen mediu si deriva
din documentele de politici din domeniile de competen(d ale institutiei stipulate in
in actele normative si Planului de actiuni al Guvernului.




16. Obiectivele operationale se stabilesc la etapa planificérii activitatii th Planul
anual de activitate al Agentiei si In planurile de actiuni ale subdiviziunilor
structurale, astfel incat si intruneascé caracteristicile metodei SMART, dupd cum
urmeaza:

- sa fie specifice si clare;

- 33 fie méisurabile;

- sd fie realizabile;

- 54 fie relevante;

- 53 se Incadreze ntr-o perioadd de timp definitd, n limitele careia obiectivele
trebuie sé fie atinse.

17. Planul anual de activitate al Agentiei se intocmeste in baza documentelor
de politici, a Planului de actiuni al Guvernului, Planurilor anuale de activitate la nivel
de subdiviziuni structurale si a altor documente relevante, dupd modelul prezentat
in Anexa nr.1. Dupd caz, Planul poate sa contina i alte rubrici suplimentare utilizate
in procesul de planificare a activitdtii si include riscurile majore care pot avea un
tmpact negativ asupra realizarii obiectivelor operationale.

18. Planul anual de activitate al Agentiei se elaboreazi In comun cu
conducatorii subdiviziunilor structurale, conducerea Agentiei si se prezintd spre
aprobare Directorului Agentiei, cel tirziu pana la sférsitul lunii ianuarie.

19. Planurile anuale de activitate la nivel de subdiviziuni structurale se
intocmesc in baza regulamentului de organizare §i functionare a subdiviziunii,
Planului anual de actiuni al Agentiei, obiectivelor strategice ale institutiei si a altor
documente relevante, conform modelului din Anexa nr.2.

In coloana ,Documente de referintd” obligatoriu se indicd referinta la
obiectivele strategice ale Agentiei, regulamentul de organizare gi functionare a
subdiviziunii, inclusiv alte documentele relevante care stau la baza actiunii
planificate. Tn Planul de activitate se includ toate riscurile identificate aferente
obiectivelor operationale, inscrise in Registrul riscurilor pe subdiviziune structurald.

20. Planul anual de actiuni la nivel de subdiviziune structurala se semneaza de
conducatorul subdiviziunii, se aproba de conducitorul ierarhic superior si se prezinté
Coordonatorului CIM, pana la sfargitul lunii decembrie al anului care precede.

21. Obiectivele individuale ale angajatilor se stabilesc cu intrunirea
caracteristicilor SMART si in conformitate cu prevederile regulamentului de
organizare i functionare a subdiviziunii in cadrul careia activeazi, Regulamentului
intern al Agentiei si Statutul institutiei, fisele de post.

22. Coordonatorul CIM asigurd monitorizarea sistematicd a nivelului de
realizare a Planului anual de activitate al Agentiei, elaborind in acest sens, note
informative si/sau rapoarte trimestriale privind gradul de implementare a Planului,
care sunt transmise conducerii Agentiei pentru informare.

23. Planul anual de activitate al Agentiei si a subdiviziunilor structurale poate
fi revizuit si actualizat In urmatoarele situatii:

a) modificarea sarcinilor si atributiilor institutiei/subdiviziunii structurale;

b) modificarea structurii organizatorice a institutiei/subdiviziunii structurale;

¢) rezultatele monitorizarii realizarii Planului de activitate pe parcursul anului;




d) alte cauze/circumstante aparute pe parcursul perioadei de gestiune, care au
contribuit 1a nerealizarea actiunilor/obiectivelor stabilite.

24. Subdiviziunile structurale prezinti Coordonatorului CIM, la solicitare,
informatii periodice privind realizarea planurilor de activitate. Anual, se prezinti
Coordonatorului CIM rapoartele de activitate, dupd modelul din Anexa nr.3, in
termenul solicitat.

25. Coordonatorul CIM elaboreazid Raportul anual de activitate al Agentiei,
care include un sumar executiv cu privire la implementarea Planului de actiuni anual
al Agentiei si un raport tabelar detaliat cu privire la gradul de realizare a fiec#rei
actiuni/sub-actiuni din Planul anual de actiuni al Agentiei. Raportul se intocmeste in
baza rapoartelor anuale de activitate a subdiviziunilor structurale, dupd modelul
prezentat in Anexa nr.4.

26. Planul anual de activitate i Raportul anual de activitate al Agentiei, se
prezintd spre aprobare Directorului Agentiei si, ulterior, se plaseazi pe pagina web
oficiald a institutiei In termen de 14 zile de la data aprobarii acestora.

27. Conducatorii subdiviziunilor structurale asigura identificarea, inregistrarea,
evaluarea si monitorizarea riscurilor care pot afecta atingerea obiectivelor
operationale si realizarea performantelor planificate, inclusiv a riscurilor de coruptie,
si, respectiv, asigurd elaborarea si realizarea actiunilor de diminuare a riscurilor.

28. Managementul riscurilor in cadrul Agentiei se realizeazi prin respectarea
Standardelor nationale de control intern si a Ghidului metodologic pentru
implementarea managementului riscurilor (parte componenti a Manualului de
Control Intern Managerial, elaborat de Ministerul Finantelor).

29. Ciclul managementului riscurilor include urmétoarele etape succesive:

a) identificarea riscurilor;

b) evaluarea riscurilor;

¢) reactia la risc;

d) monitorizarea, revizuirea si raportarea riscurilor.

30. Identificarea riscurilor capétd un caracter continuu si se efectueaza la nivel
de fiecare subdiviziune structurald prin:

a) utilizarea cunostintelor si experienfei personalului implicat in activititile
curente; :

b) analiza documentelor/informatiilor/rapoartelor disponibile;

c) analiza factorilor mediului intern gi extern care ar genera riscuri;

31. Conducatorii de subdiviziuni asigurd identificarea riscurilor aferente
obiectivelor asumate ale activititii subdiviziunii, acordind prioritate riscurilor
interne. La momentul demararii unui nou proces sau stabilirii unui obiectiv nou, sefii
de subdiviziuni de comun cu angajatii din subdiviziune Intreprind actiunile necesare
pentru identificarea riscurilor,

32. Evaluarea riscurilor constituie cel mai sensibil moment, astfel
responsabilitatea sefilor de subdiviziuni este de a decide dacad un anumit risc este
mai mult sau mai putin important decat altul si de a acorda o atentie relativ mai mare
sau mai micd acestuia.



c) elaborarea Planului anual de activitate al Agentiei,

d) elaborarea Raportului anual de implementare a Planului anual de activitate;

e) colectarea Registrelor riscurilor de la subdiviziuni gi actualizarea Registrului
riscurilor in cadrul Agentiei;

f) organizarea si raportarea procesului de autoevaluare a sistemului de CIM;

g) elaborarea Planului de actiuni pentru imbunétitirea sistemului de CIM, in
rezultatul autoevaludrii anuale.

h) monitorizarea si raportarea actiunilor ce tin de perfectionarea sistemului de
CIM.

75. Sefii de subdiviziuni/coordonatorii subdiviziunilor au urmditoarele
responsabilitati:

a) elaborarea Planurilor anuale de activitate a subdiviziunilor,;

b) claborarea Rapoartelor anuale privind realizarea Planurilor de activitate,

¢) Intocmirea si /sau actualizarea Listei proceselor ce sunt desfasurate de
subdiviziune;

d) descrierea si/sau actualizarea graficd sau narativd a proceselor de bazi ce
realizeazd subdiviziunea; '

e) identificarea, evaluarea, inregistrarea si monitorizarea sistematicd a riscurilor
ce pot afecta atingerea obiectivelor stabilite, cu instituirea si/sau actualizarea
Registrului riscului pe subdiviziune,

f) delegarea Imputernicirilor pentru realizarea sarcinilor subdiviziunii, doar
angajatilor cu competenta necesara;

g) participarea la autoevaluarea sistemului de CIM 1n cadrul Agentie;

h) participd la realizarea Planului de actiuni privind imbunétéirea sistemului
de CIM in cadrul Agentiei.

76. Fiecare angajat/persoand care activeazd 1n proiect din cadrul Agentiei
contribuic la organizarea si functionarea sistemului de CIM i are urmétoarele
responsabilitati:

a) si participe identificarea proceselor din cadrul subdiviziunilor;

b) sd participe la stabilirea obiectivelor operationale, a indicatorilor de
produs/rezultat pentru activitatea subdiviziunii;

c) sd participe la identificarea gi evaluarea riscurilor aferente proceselor
realizate de subdiviziune;

d) sé participe la identificarea actiunilor de minimizare a riscurilor, precum si
la identificarea unor riscuri noi ce pot impiedica realizarea obiectivelor.

77. Auditorul intern are responsabilitate de a acorda consiliere Directorului
Agentiei, Coordonatorului CIM, sefii de subdiviziuni gi angajatilor Agentiei in
vederea Tmbunétatirii sistemului de CIM atit la nivel de institutie cét si la nivel de
subdiviziune.




Anexa nr.d

la Regulamentul privind organizarea si

Junctionarea sistemului de control intern managerial
In cadrul Agentiei pentru Securitate Ciberneticd,
aprobat prin Ordirul rre——— din ————m—-

PLANUL ANUAL DE ACTIVITATE
al Agentiel pentru Securitate Cibernetic pentru

anul
Ov-wnﬁé—hﬂn— e
TActioni ] Indicator de produs/rezultat Subdiviziune Referinte la
responsabild angajamente
nationale/internationale
1.1.
1.2
‘Obiectivul nr.2, | Riscuri-asociate obiectivului
.>OHEE. T “Indicator mm.wwomﬁw.\ﬁoN&S.ﬁ | Termende | Subdiviziune
realizare responsabila
2.1.
2.2,




al

Anexa nr.2

la Regulamentul privind organizarea si

Junctionarea sistemului de control intern managerial in

cadrul Agentiei pentru Securitate Ciberneticd, aprobat
prin Ordinul nr. din

APROBAT:
(conducétorul ierarhic superior)

{nume, prenume}

(semnitura)

(data)
PLANUL ANUAL DE ACTIVITATE

pentru anul

(denumirea subdiviziunii structurale)

Obiectivalnr.1. .

Ll e s Riscurd asociate objectivalui:

Actiuni

- mcdmoacé o . __H.b.&.omﬁoa de ] HoHme .mo ) Womwmwmwvu
produs/rezultat realizare (subdiviziune/angajat

1.1

1.1.1.
1.1.2.

Obiectivul nr.2.

Acfiuni

| mcd_mnﬁcE. | T Indicatorde | Termende |  Subdiviziune |
produs/rezultat realizare responsabild

21.

2.1.1.
2.1.2.

2.2.

2.1.2

Sef subdiviziune structurala

{nume, prenume} (semniitura) (data)



Anexa nr.3

la Regulamentul privind organizarea si

Junctionarea sistemului de control intern managerial in
cadrul Ageniei pentru Securitate Ciberneticd, aprobat prin
Ordinul nr.-——— din ———

APROBAT:
{conducitorul ierarhic superior)

(nume, prenume)

(semnitura)

(data)
RAPORTUL
privind realizarea Planului de activitate pentru anul
al subdiviziunii
(denumirea subdiviziunii structurale)

1. Realizarea Planului de activitate:

‘Obiectivalur.l. | ‘| Riscuri asociate obiectivului
Actiuni Indicator de Termen de Responsabil Nivel de realizare (realizat, partial realizat,
produs/rezultat realizare {subdiviziune/angajat) nerealizat - canzele nerealizirii) / Descrierea
succintd
1.1.
12.
Obiéctivul nril. . o7 | Riscurd asociate obiectivaluis
Actinni Indicator de Termen de Responsabil Nivel de realizare (realizat, partial
produs/rezultat realizare (subdiviziune/angajat) realizat, nerealizat - cauzele nerealizarii}
/ Descrierea succintd

2.1.

2.2,




2. Gestionarea riscurilor:

Obiectivul Riscul Actiunile Materializarea riscului Impactul riscului Valoarea riscnlui Note
intreprinse (da/nu) asupra obiectivalui pentru pericada
pentru (daci s-a materializat) urmétoare
gestionarea
risculai
1 1.1
1.2.
2 2.1.
2.2.
3.Activitdti suplimentare extraplan:
Sef subdiviziune structurala
{(nume, prenume) (semnatura) (data)




RAPORTUL

Anexa nr.d
la Regulamenitul privind organizarea gi
Sfunctionareq sistemului de control intern managerial in

cadrul Agentiei pentru Securitate Ciberneticd, aprobat prin

privind activitatea Agentiei pentru Securitate Cibernetici in anul

Ordinul ny.——- din ——

1. Sumar executiv:

2. Realizarea EEE_E aa woﬁﬁﬁﬁm.

. O—..anﬂﬁh E. H

Poﬁ:i

F&omﬁu de ‘

produs/rezultat

M‘mawg de
realizare

| Womﬁo.umm_um

{subdiviziune/angajat)

Nivel de realizare (realizat, partial
realizat, nerealizat - cauzele
nerealizérii) / Descrierea succintd

| Indicator de
produs/rezultat

Termen m.w |

realizare

Wmm@osmm_ow.
(subdiviziune/angajat)

Nivel de realizare (realizat, partial
realizat, nerealizat - cauzele
nerealiziirii) / Descrierea succinti

21.

22.




Impactul

Inalt

Mediu

Scazut

Tabel de evaluare a riscurilor

Monitorizare
/ Diminuare

Monitorizare
/ Diminuare

Monitorizare
/ Diminuare

Medie inalti
1 2 3

Probabilitatea

Anexa nr.5

la Regulamentul privind organizarea si

Jfunctionarea sistemului de control intern managerial in
Agentiei pentru Securitate Ciberneticd, aprobat prin Ordinul
nr———--- din ——---—--

Nivelul tolerantei
la rise




Conducitorul ierarhic superior

Anexa nr.6

la Regulamentul privind organizarea gi

Jfunctionarea sistemului de control intern managerial in
cadrul Agentiei pentru Securitate Ciberneticd, aprobat prin
Ordinul nr.—-—- din —-——-

APROBAT:

Nume, Prenume

(semmniitura)
(data)
REGISTRUL RISCURILOR
pentru anul
Subdiviziunea structurali:
Riscul Evaluarea risculuei Reactiala Actiuni Perioada | Responsabil Note
Descrierea Nivelul Descrierea Nivelul | Valoarea | Limitele risc: de
impactului | impact | probabilititii | probab | riscului | acceptab | - Polemre implement
. - ey g . - diminuare
ului (factorii care pot | ilitatii (VR) ileale | . . . mwm m..
determina riscubul | _ trancferare actinnii
materializarea
riscului)
1 2 I 4 3P 6 7 & g 1g 11 1z
(VR=1x P)
Obiectivul nr.1

L1




Obiectivul nx.2

Riscul Evaluarea riscului Reactiala Actiuni Perioada | Responsabil Note
Descrierea Nivelunl Descrierea Nivelal | Valoarea | Limitele risc: de
impactului | impact probabilititii | probab | riscului | acceptab | - ﬂ“ﬂmﬁ& implement
ulni (factorii care pot | ilitétii (V) ile ale  liminare are a
determina riscwli | ransferare actiunii
materializarea
riscului)
1 2 3m 4 P 6 7 & 9 i0 11 12
(VR=1x P)
2.1.
Riscuri de coruptie si frauda:
1.
Conducatorul subdiviziunii structurale
(seronditura) (aume, premume) (data)




REGISTRUL RISCURILOR
al Agentiei pentru Securitate Cibernetica pentrua anul

I, din

Anexa nr.7

la Regulamentul privind organizarea §i

[functionarea sistermului de control intern managerial in
cadrul Agentiei pentru Securitate Ciberneticd, aprobat prin
Ordinul nr.——-- din -———--

APROBAT:
prin Ordinul Directorului Agentiei pentru Securitate Cibernetica

Riscul Factorii care Subdivizivnea Reactiala Actiuni/activititi Perioada de Data ultimei
favorizeazi aparitia responsabili de Valoarea riscului rise: de control pentru implementare a revizniri,
riscului gestionarea riscalui (VR) %Mwwma gestionarea actiunii/activitd (ii | observatii
_ ediminare riscurilor de control
- transferare
1 2 3 4 5 6 7 8 9 10
O | ® %"

1.Domeniul de activitate:

1.1.Obiectivul operational:

1.1.1.

2.Domeniul de activitate:

2.1.Obiectivul operational:

2.1L1.




Riscul Factorii care Subdiviziunea Reactia la Actiuni/aciivitiii de Perieada de Data ultimei
Taverizeazi aparitia responsabili de Valoarea riscului rise: control pentru implementare a revizuiri,
riscului gestionarea riscului (VR) MHM«E& gestionarea riscurilor actiunii/activita observatii
- eliminare tii de control
- gansferare
1 2 3 4 5 6 7 3 9 10
o | ® "%

3.Riscuri de coruptie:

3.1.

mb»con:.n

(nume, prenume, functia)




Lista proceselor realizate

in cadrul subdiviziunii

(denumirea subdiviziunii siructuralie)

Anexa nr.8

la Regulamentul privind organizarea i

Juncfionarea sistenului de congrol intern managerial in
cadrul Agengiei pentru Securitate Ciberneticd, aprobat prin
Ordinul nr.—-— din ———

pentru anul
No Denumirea proceselor Cadrul normativ extern Cadrul normativ intern
Conducitorul subdiviziunii structurale
{semnZtura} (nume, prenums)

Intocmit/actualizat:

(data)



Anexa nr.9
la Regulamentul privind organizarea gi

Juncpionarea sistemului de control intern managerial in cadrul

Agentiel peniry Securitate Ciberneticd, aprobat prin Ordinul
el 1/ R

Lista proceselor de baza realizate
in cadrul Agentiei pentru Securitate Cibernetici
pentru anul

Ne Denumirea proceselor Subdiviziuni responsabile de proces
L PROCESE OPERATIONALE
IL PROCESE MANAGERIALE

HI. PROCESE DE SUPORT

Intocmit/actualizat:

{data)




33. Evaluarea riscurilor se efectueazd, la nivel de fiecare subdiviziune, din
punct de vedere a probabilititii producerii acestora gi impactului fiecérui risc asupra
obiectivelor, si este un rezultat al rationamentului managerial.

34. Interconexiunile dintre nivelul impactului si nivelul probabilitatii riscului
reprezintd Tabelul de evaluare a riscurilor care se prezintd in Anexa nr.5. Fiecare
risc apartine unei celule a matricei In functie de produsul intre valoarea impactului
potential si probabilitatii.

35. In rezultatul evalurii riscurilor se determind valoarea (culoarea) acestuia,
care poate fi:

a) 1,2 (zona verde a matricei) — riscuri mici;

b) 3,4 (zona galbend a matricei) — riscuri medii;

c} 6,9 (zona rosie a matricei) — riscuri inalte/mari/majore.

36. Determinarea tolerantei la riscuri reprezintd identificarea limitelor maxime
ale riscurilor, pe care Agentia poate sd gi le asume, sau la care este dispusi si se
expund la un moment dat (riscurile reziduale). Limitele acceptabile ale riscurilor se
determind de cétre subdiviziunile structurale ale Agentiei la etapa de evaluare a
riscurilor si tind spre o tolerantd micd fatd de risc, pand la toleranta ,,0”.

37. Riscurile se clasifica si prioritizeaza (prioritatea 1 — riscurile majore/inalte;
prioritatea 2 — riscurile medii; prioritatea 3 — riscurile minore), in dependentd de
importanta obiectivelor/activitatilor pe care, potential, le pot afecta.

38. In dependenti de valoarea riscului se determini reactia la riscuri care poate
fi de patru tipuri, si anume:

a} tolerarea/acceptarea - riscurile sunt asumate/acceptate fard a fi nevoie de
luarea vreunei masuri sau implementarea vreunei activitati de control;

b) diminuarea/minimizarea/atenuarea/tratarea — se intreprind/dezvolta activititi
de control si masuri corective pentru a mentine/minimiza riscul in limitele valorii
acceptabile, prin limitarea probabilititii materializirii acestuia si/sau limitarea
impactului negativ asupra rezultatului preconizat;

c) eliminarea/evitarea — se deruleazd activititi suplimentare si/sau noi de
control pe parcursul unei perioade de timp care urmeaza s elimine aceste riscuri,

d) transferarea/externalizarea — se Incheie un contract de asigurare sau se achita
unei terte parti care 131 asuma riscul in alt mod.

39. Monitorizarea, revizuirea si raportarea riscurilor se pune in aplicare la nivel
de fiecare subdiviziune, pentru:

a) a determina dacd riscurile Tnca persistd, dacd au apéarut riscuri noi, dacid
impactul si probabilitatea riscurilor au suferit modificari;

b) a oferi asigurari privind eficacitatea activitatilor de control curente;

¢) a aprecia corespunderea riscurilor la obiective;

d) a actualiza activitdtilor de control fatd de riscuri §i mentinerea lor la un nivel
corespunzitor;

e) a informa despre actiunile Intreprinse pentru gestionarea riscurilor,
(ne)materializarea riscurilor, impactul negativ al acestora asupra obiectivului
stabilit, precum s§i valoarea riscurilor pentru perioada urmétoare de gestiune n
rezultatul revizuirii acestora.

40. In cadrul Agentiei, structura de management al riscurilor este creats din:




- Coordonatorul CIM, responsabil de organizarea procesului in entitate;

- Registrul riscurilor in cadrul subdiviziunii structurale;

- Registrul consolidat al riscurilor pe Agentie.

4]1. Tinerea Registrului riscurilor are drept scop:

a) inregistrarea riscurilor identificate;

b) evaluarea riscurilor (descriereca factorilor care determind materializarea
riscurilor, determinarea nivelului impactului si probabilititii, calcularea valorii
riscurilor);

c¢) determinarea atitudinii fata de riscuri (reactia la riscuri);

d) determinarea, inscrierea si urmérirea actiunilor care urmeazi a fi intreprinse
pentru a influenta sau tine sub control riscurile;

e) monitorizarea si raportarea riscurilor.

42, In rezultatul evaludrii riscurilor si determindrii reactiei la risc, fiecare
subdiviziune Intocmeste anual pand la sfargitul lunii martie Registrul riscurilor pe
subdiviziune, care se semneaza de catre gseful de subdiviziune si se aprobd de
conducitorul ierarhic superior, dupd care un exemplar al registrului il prezintd
Coordonatorului CIM. Modelul Registrului riscurilor pe subdiviziune este prezentat
in Anexa nr.6,

43. Coordonatorul CIM, in baza Registrelor riscurilor pe subdiviziuni si a
Planului anual de activitate al Agentiei, Intocmeste anual proiectul Registrului
riscurilor Agentiei care se aprobd prin ordinul Directorului Agentiei pan3 la finele
lunii aprilie. Modelul acestui registru este prezentat in Anexa nr.7.

44. Registrul riscurilor Agentiei include obiectivele operationale la nivel de
institutie si riscurile medii §i Tnalte cu impact negativ asupra acestora (riscuri cu
valorile 6 51 9). Totodatd, Tn Registrul riscurilor Agentiei se includ si unele riscuri
medii (riscuri cu valoarea 3 si 4), care nu pot fi gestionate la nivelul subdiviziunii,
fiind necesard implicarea altor subdiviziuni si/sau a conducerii, prin indicarea
acestui fapt in coloana ,,Note” din Registrul riscurilor pe subdiviziune (riscurile cu
valoarea 3 si 4 pot sd nu fie incluse).

IV. ACTIVITATILE DE CONTROL

45. Activitdtile de control reprezintd procedurile care au menirea si asigure
faptul, cd obiectivele stabilite de Agentie sunt atinse, resursele sunt gestionate
eficient gi eficace, iar riscurile identificate sunt monitorizate gi/sau diminuate in mod
corespunzator gi in timp oportun, “

46. Conducerea Agentiei, conducatorii subdiviziunilor structurale si angajatii
efectueazd activitati de control, fard a se limita la acestea, care includ: autorizarea si
aprobarea, divizarea sarcinilor, supervizarea, verificdri, reconcilieri, accesul la
resurse, etc.

47. Activitatile de control se desfdsoari la toate nivelurile si procesele, precum
si Tn ansamblu pe institutie, fiind de tip:

a) ex-ante (de prevenire) — controale efectuate Tnainte de intreprinderea unei
actiuni/tranzactii §i sunt orientate spre prevenirea riscurilor, greselilor, erorilor si
neregularititilor;




b) curente - controale organizate in timpul unei actiuni/tranzactii pentru
detectarea si excluderea erorilor sau neregularitatiior;

¢) ex-post (de detectare) — controale efectuate dupd intreprinderea unei
actiuni/tranzactii si au ca scop identificarea riscurilor apdrute, detectarea in
retrospectiva a faptului dacd au fost comise greseli, erori sau neregularitéti.

48. Documentarea proceselor de bazd asigurd planificarea, realizarea gi tinerea
sub control a acestora, si include: identificarea proceselor; descrierea proceselor de
bazi; analiza gi evaluarea proceselor; revizuirea proceselor si descrierii acestora.

49, Conducatorii subdiviziunilor structurale identificd toate procesele care le
realizeazd, in conformitate cu Regulamentul de organizare si functionare a
subdiviziunii, dupd modelul din Anexanr.§. Lista proceselor la nivelul subdiviziunii
structurale se actualizeazd anual gi se prezintd Coordonatorului CIM, péna la finele
lunii martie.

50. Coordonatorul CIM, in baza listelor proceselor la nivel de subdiviziuni
structurale Intocmeste si ulterior actualizeazd anual, Lista proceselor de bazd
realizate in cadrul Agentiei, conform Anexei nr.9, urméind si fie incluse procesele
de bazi noi, si respectiv, excluse procesele de bazi care nu sunt actuale.

51. Procesele de bazd ale Agentiei pot fi divizate in urméatoarele categorii:

a) operationale - care {in de activititile de bazd ale institutiei, includ toate
procesele care asigurd obtinerea rezultatelor dorite, produselor si serviciilor (in orice
institutie procesele operationale detin un rol esential in realizarea obiectivelor);

'b) manageriale - includ toate acele procese de asigurare a resurselor necesare
pentru executie, pentru administrarea institutiei (de exemplu: procesul planificarii
strategice, managementul riscurilor);

¢} de suport - care oferd suport pentru realizarea activitatilor operationale si
manageriale (de exemplu: managementul resurselor umane, achizitiile publice,
serviciile tehnologiilor informationale logistice, serviciile juridice, contabilitatea,
etc.).

52. Descrierea proceselor se realizeazd de cétre conducitorii subdiviziunilor in
comun cu angajatii subdiviziunilor, prin intermediul diagramelor si/sau descrierilor
narative, pentru a reflecta activitatile real desfigurate in cadrul fiecdrui proces de
baza (51 nu doar ceea ce este expus In reglementdri externe/interne), punindu-se
accenful pe inregistrarea activititilor de control efectiv existente prin prisma
suficientei sau excesului acestora.

53. Reguli obligatorii privind descrierea proceselor de bazi:

a) determinarea datelor de intrare/resurse si datelor de iesire/rezultatelor
procesului de baza (inceputul si sfargitul procesului);

b) identificarea tuturor partilor implicate in desfasurarea procesului de bazi;

c) descrierea detaliatd a tuturor activititilor/actiunilor si documentelor aferente;

d) numerotarea consecutivi a actiunilor;

e) utilizarea simbolurilor obligatorii, conform Anexei nr.10 la prezentul
Regulament,

f) utilizarea activitdtilor de control (simbolului decizional) necesare prevenirii
riscurilor;




g) indicarea subdiviziunii structurale responsabild de descrierea procesului de
bazi (executorul);

h) indicarea datei elaborérii/revizuirii descrierii procesului de bazi;

1) asigurarea corespunderii stricte a denumirii proceselor de baza in descrieri cu
denumirea acestora din Lista proceselor de bazd realizate in cadrul Agentiei.

54, Pentru a reflecta schimbérile apérute in procesele de baza conditionate de
modificdrile cadrului legislativ-normativ si/sau schimbérile modalitétii de lucru a
unor subdiviziuni structurale, procesele se revizuiesc si se modificd de céte ori este
necesar, cel putin o datd la 2 ani.

V.INFORMATIA ST COMUNICAREA

55. In cadrul Agentiei sunt stabilite diferite surse de informatii necesare
conducdtorilor subdiviziunilor structurale gi angajatilor pentru indeplinirea
atributiilor si atingerea obiectivelor stabilite.

56. Comunicarea internd gi externd se asigurd complet si in termen, atit pe
orizontald, cét si pe verticald, §i invers, pentru exercitarea de cétre angajati a
atributiilor de serviciu.

57. In scopul informdrii tuturor angajatilor cu privire la aspectele ce tin de
realizarea proceselor, informatiile se transmit pe adresa de e-mail.

58. In scopul monitorizarii activitdtii, informarii operative cu privire la
problemele/intrebdrile ce tin de activitatea curenti a Agentiei, precum si
identificarea solutiilor corespunzitoare, se organizeazi sedinte operative
sdptdménale cu participarea conducerea institufiei.

59. La necesitate, se organizeazad sedinte de tip ad-hoc atit cu conducatorii
subdiviziunilor structurale cat si cu angajatii, in cadrul cirora se examineaza diferite
aspecte/probleme ce tin de activitatea institutiei. |

VI. MONITORIZAREA SI EVALUAREA

60. Sefii de subdiviziuni monitorizeazad continuu realizarea activitatilor de
control si corespunderea acestora obiectivelor stabilite. Monitorizarea continui
include activitafi de supraveghere, management si se realizeazi pe parcursul
desfasurdrii proceselor.

61. In scopul determinirii functionalititii sistemului CIM, aprecierii gradului
de conformitate cu cadrul normativ in domeniu, elaborarii Raportului anual privind
controlul intern managerial i emiterii Declaratiei de rdspundere manageriali, se
efectueazd autoevaluarea sistemului de CIM.

62. Coordonatorul CIM asigurd organizarea i desfisurarea procesului de
autoevaluare si raportare a sistemului CIM in cadrul Agentiei, in conformitate cu
prevederile Regulamentului privind autoevaluarea, raportarea sistemului de control
intern managerial §i emiterea Declaratiei de raspundere manageriald, aprobat prin
Ordinul Ministrului Finantelor nr.4 din 09.01.2019.

63. Sefii subdiviziunilor structurale completeaza Raportul anual privind
controlul intern managerial, la rubricile de SNCI/compartiment/intrebari care se
referd la activitatea subdiviziunii sale.

64. Un SNCI/compartiment se considera implementat/respectat daca raspunsul
la fiecare ntrebare aferentd este “Da”. Dacd cel putin la o intrebare aferentd



rdspunsul este “Partial” sau “Nu”, SNCI/compartimentul se considera partial .

implementat/respectat. SNCI/compartimentul € considera
neimplementat/nerespectat, daci raspunsul la fiecare intrebare aferentd este "Nu”,

65. Fiecare compartiment include opinia auditului intern care va contine
informatii aferente situatie constatate ca rezultat al activititii de audit intern. Opinia
auditului intern este bazatd pe constatarile misiunilor de asigurare si consiliere
desfégurate pe parcursul anului.

66. Raportul anual privind controlul intern managerial se elaboreaza anual pana
la data de 10 februarie de catre Coordonatorul CIM de comun cu sefii de subdiviziuni
reflectdnd situatia din data de 31 decembrie a anului precedent gi este prezentat
Directorul Agentiei pentru examinare si aprobare.

67. In rezultatul aprecierii gradului de conformitate a sistemului de CIM,
Coordonatorul CIM, pana la data de 15 februarie, intocmeste proiectul Declaratiei
de raspundere manageriala, care este prezentat Directorului Agentiei pentru
examinare i aprobare.

68. Aprecierea gradului de conformitate In Declaratia de rdspundere
manageriald se efectueazda Tn raport cu numdrul SNCl/compartimentelor
implementate integral, dupd cum urmeaza:

a) sistemul CIM este conform dacd sunt implementate integral toate cele 20
SNCI/compartimente;

b) sistemul CIM este partial conform dacd sunt implementate integral intre 9 si
19 SNCl/compartimente;

c) sistemul CIM este neconform dacad sunt implementate integral intre 1 si 8
SNCI/compartimente,

69. Dupd semnarea Declaratiei de rdspundere manageriald de cétre Directorul
Agentiei, aceasta se plaseazi pe pagina web a institutiei anual pana la data de 1
martie.

70. Subdiviziunea de audit intern poate fi antrenatd, cu rol de consiliere, pe
aspecte ce tin de procesul de autoevaluarea a sistemului de CIM.

71. Ca rezultat al autoevaludrii sistemului de CIM, Coordonatorul CIM, in
comun cu subdiviziunile structurale, elaboreazd Planul de actiuni privind
imbunétatirea sistemului de CIM In cadrul Agentiei care ulterior este implementat
de céatre subdiviziunile/persoanele mentionate in plan.

72. Eficacitatea sistemului CIM se evalueazd de catre Serviciul audit intern, in
cadrul misiunilor de audit independente si obiective, in baza Planului anual al
activitdtii de audit intern.

VI. RESPONSABILITATI

73. Conducerea Agentiei este responsabild de organizarea si implementarea
sistemului de CIM in cadrul institutiei si desemneazi Coordonatorul CIM.

74. Coordonatorul CIM este responsabil de:

a) colectarea Listelor proceselor identificate de fiecare subdiviziune i
actualizarea Listei proceselor de bazd realizate in cadrul Agentiei,

b) colectarea descrierilor grafice si/sau narative ale proceselor, prezentate de
sefii de subdiviziuni.



